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مقدمه
موسسات  توسط  که  آمارهایی  به  نگاهی  با  و  سایبری  حملات  روزافزون  رشد  به  توجه  به 
سازمان ها،  شبکه  به  اولیه  دسترسی  شیوه های  معمول ترین  از  یکی  می شود،  منتشر  تحقیقاتی 
یعنی  سازمان،  سایبری  امنیت  حلقه  ضعیف ترین  علیه  اجتماعی  مهندسی  حملات  از  استفاده 
نیروهای انسانی سازمان است؛ به طوری که طبق آخرین آمارها بیش از 95% از نفوذها در سالیان 
گذشته، با اتکا بر همین حلقه بوده است. با توجه به این موضوع، و ضعف محتوای ارزشمند، بر آن 
شدیم تا با ترجمه و تالیف این کتاب، قدمی کوچک در راستای تامین امنیت سازمان ها برداریم. 

یک  اجتماعی،  مهندسی  که  است  این  باشیم  داشته  ویژه ای  توجه  آن  به  باید  که  موضوعی 
روش حمله کشنده است. اغلب به عنوان وسیله ای برای تحویل بدافزار یا پیلود استفاده می شود، 
اما گاهی اوقات خود هدف نهایی است، مانند حملاتی که قربانیان را فریب می دهند تا اطلاعات 
بانکی خود را تحویل دهند. زیبایی فاجعه ای که از مهندسی اجتماعی ناشی می شود این است که، 
به غیراز فیشینگ، تشخیص آن بسیار دشوار است. چه تازه وارد صنعت امنیت اطلاعات شده باشید، 
یک تستر نفوذ باتجربه باشید یا در سمت دفاعی باشید، احتمالاً دیر یا زود در معرض مهندسی 
اجتماعی قرار خواهید گرفت. کاوش در »چرا« قبل از »چگونه« مهندسی اجتماعی می تواند درک 
شما را تقویت کند، به شما کمک کند فرآیندها و تشخیص های بهتری بسازید و شما را قادر سازد 

تا نقص منفرد در منطق یک فرآیند را برای موفقیت در بهره برداری خود شناسایی کنید. 
این کتاب به چه افرادی توصیه می شود؟

مهندسی اجتماعی عملی برای هرکسی است که به دنبال درک بهتر مهندسی اجتماعی و آنچه 
در حملات موفق انجام می شود، است. این کتاب برای شماست اگر:

• تازه وارد صنعت امنیت اطلاعات شده اید
• یک تستر نفوذ یا تیم قرمز باتجربه هستید

• عضو یک تیم دفاعی یا آبی هستید
یک مدیر اجرایی یا مدیری هستید که وظیفه ساخت برنامه های تشخیص یا آگاهی برای   •

سازمان خود را بر عهده دارید
در این کتاب چه خواهید یافت؟

این کتاب به گونه ای طراحی شده است که در سه بخش ارائه شود:
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مبانی
جایی است که ما در مورد بسیاری از فعالیت هایی که مهندسی اجتماعی را تشکیل می دهند 
و مفاهیم روان شناختی در ریشه این رشته، بحث می کنیم. ما همچنین یک فصل را به ملاحظات 
اخلاقی مهندسی اجتماعی اختصاص می دهیم. برخلاف تست نفوذ سنتی که با داده ها و سیستم ها 
به  نیاز  بنابراین  و  قرار می دهند  را هدف  افراد  اجتماعی  نفوذ مهندسی  دارد، تست های  سروکار 

مراقبت استثنایی دارند.

مهندسی اجتماعی تهاجمی
آن  بودن  مفید   ،OSINT با  ما  است.  اجتماعی  مهندسی  انجام  نحوه  مورد  در  بحث  یک 
ابزار حرفه ای شروع  از تعدادی  با استفاده  در حملات مهندسی اجتماعی و نحوه جمع آوری آن 
اعتبارنامه های کاربران طراحی  برای سرقت  را که  پیچیده  می کنیم. سپس یک حمله فیشینگ 
شده است، بررسی می کنیم و توجه را به بسیاری از ترفندهای استفاده شده برای فریب کاربران و 
مدافعان یکسان جلب می کنیم. ما همچنین نحوه اندازه گیری تأثیر تعامل شما و برقراری ارتباط 

شدت آن با مشتری خود را پوشش می دهیم.

دفاع در برابر مهندسی اجتماعی
این بخش دیدگاه مدافع را اتخاذ می کند. ما تکنیک های مختلفی را برای محافظت پیشگیرانه 
تیم شما در برابر حملات مهندسی اجتماعی و همچنین استراتژی هایی برای بهبود سریع هنگام 
موفقیت حملات، موردبحث قرار می دهیم. ما همچنین کنترل های ایمیل فنی و ابزارهایی برای 

تجزیه وتحلیل ایمیل های بالقوه مشکوک را بررسی می کنیم.

درباره گروه لیان 
از ابتدای تاسیس تاکنون، در کنار فعالیت های آموزشی تولید محتوای ناب و انتشار رسانه های 
مکتوب و دیجیتال چه در قالب تدوین و تالیف و ترجمه و تحقیق و چه در قالب محتوای دیجیتال، 
ازجمله اهداف بنیادین شرکت مهرنا رایانه لیان بوده و ازجمله معدود شرکت هایی است که به طور 
تخصصی در این حوزه سرمایه گذاری و تولید محتوا کرده است. با توجه  به کمبود محتوای ناب در 
حوزه امنیت سایبری، این شرکت در سال 1402 اقدام به اخذ مجوز انتشارات به نام فناوران لیان 
نمود و به طور تخصصی به چاپ و نشر کتاب و مقالات و منابع علمی در حوزه فناوری اطلاعات 

خصوصا امنیت سایبری می پردازد.
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همچنین به  موازات فعالیت در بخش تولید محتوا و نشر کتب تخصصی، این شرکت با اخذ مجوز 
از سازمان فنی و حرفه ای استان تهران، دوره های تخصصی  امنیت سایبری  آموزشگاه تخصصی 
امنیت فناوری اطلاعات )امنیت سایبری( را نیز تحت عنوان آکادمی لیان برگزار کرده و مجموعه 

کاملی از دوره های عمومی و تخصصی در حوزه امنیت سایبری را ارایه می کند.
اساتید  از  بر بستر کلاس های مجازی، حضوری و ترکیبی و استفاده  رویکرد آموزشی مدرن 
انتقال تجربه کاری در کنار تدریس مباحث نظری و برگزاری کارگاه های  مجرب و کارآزموده و 
عملی و همچنین طراحی و ارایه دوره های تخصصی و متناسب با نیاز بازار کار، ایجاد پل ارتباطی 
بین دانشجویان و کارفرمایان، مشاوره و منتورینگ تا زمان موفقیت و هدایت به بازار کار ازجمله 
مزیت های کلیدی این مجموعه به حساب می آید. بدین وسیله از مترجمان، محققان، نویسندگان 
و علاقه مندان به تولید محتوای ناب و همچنین از اساتید و متخصصان گرامی جهت همکاری در 

بخش انتشارات و تدریس در آکادمی لیان دعوت به همکاری می گردد.
امیدواریم که ترجمه و تالیف این کتاب بتواند موردتوجه مخاطبان قرارگرفته و گامی موثر در 
جهت انتقال دانش، ارتقای سطح امنیت سایبری و تقویت زیرساخت دفاع سایبری در کشورمان 
بردارد. از مخاطبان و همراهان گرامی درخواست می شود ما را از نظرات و رهنمودهای ارزشمندشان 

بهره مند سازند تا کاستی های کتاب در نسخه های آتی برطرف گردد.
pub@liangroup.net   :ارسال پیشنهاد ها، نظرات و انتقادات

وحید علمی – امیرحسین رحیمیان
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 دفاع، هویت ملت 
همیشه زنده است

سون تزو
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بخش اول 

مفاهیم پایه ای
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فصل اول: 
مهندسی اجتماعی چیست؟

مهندسی اجتماعی هر حمله ای است که از روان شناسی انسان برای تأثیرگذاری بر روی هدف 
استفاده می کند و باعث می شود آن ها اقدام به انجام عملی کنند یا اطلاعاتی را ارائه دهند. این 
حملات نقش مهمی در صنعت امنیت اطلاعات و جامعه هکرها دارند، اما احتمالاً نمونه هایی از 

رفتار مشابه را نیز در زندگی خود دیده اید.
استفاده  اجتماعی  مهندسی  تاکتیک های  از  اغلب  بازاریابی  و  فروش  تیم های  به عنوان مثال، 
می کنند. یک فروشنده که با مشتریان بالقوه تماس تلفنی برقرار می کند، ممکن است سعی کند 
با ارائه راه حل برای مشکلاتشان، بر افراد تأثیر بگذارد. کودکان اغلب برای اینکه نزد والدین خود 
درحالی که  می کنند،  اشاره  می دهند  انجام  باحال«  »بچه های  که  کارهایی  به  کنند،  پیدا  اقتدار 
والدین ممکن است هشدارهای اغراق آمیزی در مورد عواقب هر کاری که کودک برای انجام آن 
یا  »مایکروسافت«  از  تماسی  کتاب  این  از خوانندگان  بسیاری  احتمالاً  بدهند.  اجازه می خواهد، 
ایمیلی از یک »شاهزاده« دریافت کرده اند. بسیاری از مردم، فیشینگ بیت کوین با موضوع »تهدید 

بمب« دریافت کرده اند. 
به شما  را  نفوذ  از دیدگاه یک کارشناس تست  را  اولیه مهندسی اجتماعی  این کتاب اصول 
آموزش می دهد. مفاهیمی که در اینجا ارائه شده است به شما کمک می کند تا با کپی برداری از 
تاکتیک های یک دشمن مخرب، برای کشف نقاط ضعف امنیتی که بعداً می توانید آن ها را برطرف 
کنید، بهتر درک کنید که چگونه مهندسی اجتماعی را از دید یک رویکرد اخلاقی انجام دهید. 
برخلاف مجرمان واقعی، شما مجوز انجام حملات مهندسی اجتماعی را دارید و عمداً به اهداف 

خود آسیب نمی رسانید.
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مفاهیم مهم در مهندسی اجتماعی
بخش های زیر اجزای مهندسی اجتماعی، ازجمله رایج ترین حملات مهندسی اجتماعی را شرح 
می دهند. شما به عنوان یک کارشناس تست نفوذ می توانید از هر یک از این حملات استفاده کنید، 
ازجمله دستگاه های  کارمندان،  منابع شخصی  دادن  قرار  در هدف  را  اخلاقی  مرز  معمولاً  ما  اما 
تلفن همراه، حساب های رسانه های اجتماعی و رایانه های خانگی آن ها ترسیم می کنیم. افراد شرور 
ممکن است به این اندازه خوب نباشند، اما همان طور که در فصل 2 بحث خواهیم کرد، بازهم نباید 

همیشه آن ها را در آزمایش خود تقلید کنید.

)Pretexting(  پیش زمینه سازی
طبق چارچوب مهندسی اجتماعی، پیش زمینه سازی عمل جعل هویت شخص دیگری است. 
شما می توانید با یک لباس فرم، یک داستان پس زمینه اختراع شده یا زمینه تماس، اصطلاحی 
که ما برای بهانه صحبت با قربانی خود استفاده می کنیم، پیش زمینه سازی کنید. برای مثال، اگر 
ادعا می کردید که با شرکت مدیریت زباله کار می کنید درحالی که یک کلیپ بورد در دست دارید 

و لباس فرم شرکت را پوشیده اید، در حال پیش زمینه سازی هستید.

OSINT
OSINT اطلاعاتی درباره هدف شما است که از یک منبع در دسترس عموم، جمع آوری شده 
است. منابع OSINT شامل روزنامه ها، موتورهای جستجو، رسانه های اجتماعی، تابلوهای کار و 
سایت های بررسی، تنها چند نمونه از آن ها هستند. OSINT به شما کمک می کند تا زمینه تماس 

خود را اختراع کنید.
OSINT می تواند تلاش های مهندسی اجتماعی شما را ایجاد یا نابود کند، زیرا برای موفقیت، 
اغلب باید جزئیات مهمی در مورد شرکت هدف و کارمندان آن بدانید. آن ها از چه نوع شبکه خصوصی 
مجازی )VPN( استفاده می کنند؟ آن ها از چه فناوری های دیگری استفاده می کنند؟ چیدمان فیزیکی 
ساختمان سازمان چگونه است؟ دانستن این اطلاعات می تواند به اجرای تعامل شما به طور قابل توجهی 
کمک کند. چندین تست نفوذگر برجسته گفته اند که نسبت مناسب زمان صرف شده برای جمع آوری 

اطلاعات OSINT به انجام تست نفوذ واقعی از 70/30 تا 30/70 متغیر است.

)Phishing( فیشینگ
ایمیل های  ارسال  برای  اقدامی  است،  فیشینگ  اجتماعی،  مهندسی  رایج ترین شکل  احتمالاً 
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فریبنده برای تحت تأثیر قرار دادن یا اجبار هدف به ارائه اطلاعات، باز کردن فایل ها یا کلیک کردن 
روی لینک ها. در ادامه این کتاب انواع تکنیک هایی را که ممکن است برای انجام این کار استفاده 
کنید را پوشش خواهیم داد. ایمیل های فیشینگ متعارف به احتمال زیاد به گیرنده خاصی خطاب 
نمی شوند. در عوض، آن ها معمولاً به فهرست هایی از آدرس های ایمیل ارسال می شوند که توسط 
ایمیل  کلاه برداران و جنایت کاران خریداری شده اند. این موضوع بدان معناست که شما احتمالاً 
را بدون جمع آوری اطلاعات OSINT در مورد آن ها، برای تعداد زیادی از افراد ارسال می کنید. 
برای مثال، باوجود زمینه کمی یا بدون زمینه در مورد هدف، ممکن است یک ایمیل عمومی را 
باهم ترکیب کنید که سعی می کند کاربر را وادار کند تا به یک وب سایت جعلی وارد شود یا یک 
فایل را دانلود کند. هنگامی که اهداف فایل را باز می کنند، ممکن است یک شل از راه دور روی 
رایانه آن ها باز شود، یا هدف ممکن است بدافزار نصب کند. هنگامی که مهاجمان شل یا بدافزار را 
نصب کردند، می توانند به طور تعاملی با سیستم ارتباط برقرار کنند و حملات پس از سواستفاده 
)post-exploitation( و افزایش سطح دسترسی )privilege escalation( را برای ادامه به 

خطر انداختن سیستم و شبکه انجام دهند.
ابزارهای  گسترش  برای  فیشینگ  از   )exploit kits( بهره برداری  کیت های  اوقات،  گاهی 
مخرب خود استفاده می کنند. طبق گزارش تهدید امنیت اینترنت سیمانتک 2018، 0.5 درصد از 
کل ترافیک URL فیشینگ است و 5.8 درصد از این ترافیک مخرب است؛ این یعنی 1 در 224 
لینک!!! با این گفته، حملات فیشینگ ساده مانند حمله ای که در اینجا توضیح داده شد، در هک 
اخلاقی و تست نفوذ رایج نیستند. اگر مشتریان، شما را برای انجام تست نفوذ استخدام کنند، 
فرضیه ایمن این است که مشتری به احتمال زیاد امنیت بالایی دارد که از افتادن در تله یک حمله 

فیشینگ ساده جلوگیری کند.

)Spear Phishing(  فیشینگ نیزه
فیشینگ نیزه نوعی از فیشینگ متعارف است که در آن مهندس اجتماعی روی یک هدف 
خاص تمرکز می کند. اگر ماهیگیری بودید که به جای تور از نیزه استفاده می کردید، احتمالاً باید 
نحوه رفتار هرگونه ماهی و نحوه نزدیک شدن به آن ها را بدانید. به طور مشابه، به عنوان یک مهندس 
اجتماعی، باید OSINT را در مورد شرکت یا فرد موردنظر خود جمع آوری، تجزیه وتحلیل و به 
سلاح تبدیل کنید تا به درستی آن ها را به دام بیندازید. ISTR بیان می کند که فیشینگ نیزه، 
بردار شماره یک در حملات هدفمند است. این گزارش در سال 2018 تخمین زد که 71 درصد 
از  هکتیویست ها،  و  سایبری  مجرمین  ملی،  کشورهای  ازجمله  شده،  سازمان دهی  گروه های  از 
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فیشینگ نیزه برای کمک به دستیابی به اهداف خود استفاده می کنند. این عدد در سال 2019 
به 65 درصد کاهش یافت.

اگر به عنوان یک تست نفوذ مهندسی اجتماعی )یا به عنوان مشاور برای یک شرکت، نقشی که 
در آن شرکت های دیگر برای بازی در نقش مشاوره یا شبیه سازی دشمنان به شما پول می دهند( 
نیزه می کردید.  فیشینگ  را صرف شبیه سازی حملات  بیشتر وقت خود  احتمالاً  کار می کردید، 
تعامل  میزان  کمترین  و  هستند  مواجه  آن ها  با  شرکت ها  که  هستند  حملاتی  رایج ترین  این ها 

مستقیم را نیاز دارند و این باعث می شود آن ها برای مشتریان بالقوه مقرون به صرفه تر باشند.
شما کار خود را با یک تحقیق OSINT در مورد شرکت یا فرد هدف شروع می کنید. این کار 
می تواند شامل یادگیری در مورد ارائه دهندگان خدماتی باشد که آن ها استفاده می کنند. سپس 
می توانید یک ایمیل فیشینگ طراحی کنید که ادعا کند، به عنوان مثال، ارائه دهنده منابع انسانی 
آن ها هستید و وانمود کنید که اطلاعات مرتبطی در مورد ثبت نام یا بیمه آن ها ارائه می دهید. 
لوگوی شرکت منابع انسانی را در ایمیل، همراه با اصطلاحات خاص شرکت قرار می دهید و سپس 
هدف را به یک کلون از وب سایت واقعی شرکت هدایت می کنید تا سعی کنید اطلاعات آن ها را به 

دست آورید یا آن ها را تحت تأثیر قرار دهید تا یک فایل را دانلود کنند.

Whaling
در  ارشد یک شرکت.  مدیران  به طورکلی،  است؛  بزرگ«  برای »فیش  فیشینگ   ،Whaling
طول مدت انجام تست نفوذ مهندسی اجتماعی، متوجه شدیم که این اهداف نسبت به بسیاری 
معمولی،  کاربر  به  نسبت  دارند  تمایل  همچنین  ارشد  مدیران  هستند.  قابل اعتماد  بیشتر  دیگر، 
دسترسی بیشتری داشته باشند. برای مثال، به احتمال زیاد دسترسی ادمین لوکال سیستم را دارند. 
شما باید رویکردی متفاوت نسبت به فیشینگ یا فیشینگ نیزه برای این حملات داشته باشید، زیرا 

این افراد انگیزه های متفاوتی نسبت به، به عنوان مثال، تیم هلپ دسک یا فروش دارند.
تصور کنید که هدف شما مدیر مالی یک شرکت است. شما ممکن است سعی کنید برخی 
تغییرات را در ایمیل فیشینگ جعلی منابع انسانی که قبلًا ارسال کرده اید، انجام دهید تا روابط 
بیشتری با هدف ایجاد کنید. می توانید نام ایمیل را شخصی سازی کنید، پوزیشن شغلی آن ها را 
اضافه کنید، یا به ویژگی های کلیدی دیگر در مورد اجرای پلتفرم توسط شرکت هدف اشاره کنید 
که فقط آن ها باید بدانند. یا ممکن است مجبور شوید از یک سناریوی کاملًا متفاوت استفاده کنید، 
سناریویی که شامل یک سازمان تجاری یا گروه حرفه ای است که هدف شما به آن تعلق دارد. 

OSINT  ممکن است به شما کمک کند اصطلاحات داخلی گروه را درک کنید.
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Vishing
در یک حمله Vishing، مهاجم با قربانی تماس می گیرد و از طریق تلفن با او صحبت می کند. 
دارد. درحالی که  نیاز  بداهه گویی  مهارت های  به  زیرا  است،  فیشینگ  از  اغلب سخت تر  ویشینگ 
فیشینگ به شما فرصت می دهد قبل از ارسال ایمیل خود، در مورد حرف هایی که می خواهید بزنید 
فکر کنید، ویشینگ مستلزم این است که داستان خود را از ابتدا آماده کنید و به سرعت جزئیات 
انتزاعی آن را به خاطر بسپارید. همچنین ممکن است در برقراری تماس با افراد، سوتفاهم در مورد 
چیدمان فضای کاری یا اشتباهات بزرگ، مانند جعل هویت افراد در کابین کنار قربانی خود یا 

استفاده از جنسیت یا لهجه اشتباه، مشکل داشته باشید.
مزیت ویشینگ این است که نتیجه حمله خود را بلافاصله می بینید. هنگامی که یک ایمیل 
ارسال می کنید، باید منتظر بمانید تا پیام شما باز شود، روی لینک ها کلیک شود و داده ها وارد 
شوند. درحالی که ویشینگ نسبت به فیشینگ )به خصوص به ازای هر کاربر( زمان برتر است، اما با 

یک کمپین ویشینگ موفق می توانید در مدت زمان کوتاه تری آسیب بیشتری وارد کنید.
در طول این تعاملات، به احتمال زیاد از طریق یک برنامه تلفن همراه یا نرم افزار دیگری، از یک 
شماره تلفن جعلی استفاده می کنید و با کسی با یک بهانه تماس می گیرید. در طول تماس، با 
هدف خود ارتباط برقرار می کنید و سپس سعی می کنید آن ها را وادار به انجام یک کار یا ارائه 
اطلاعات به شما کنید. ممکن است بگویید که برای انجام یک نظرسنجی قرارداد بسته اید یا ادعا 
کنید که مشتری، فروشنده یا خریدار هستید. از آن ها اطلاعات مرتبط با بهانه خود را بخواهید و 

سپس آن را در گزارش خود مستند کنید.
درباره ضبط این تماس ها محتاط باشید. برخی از کشورها، قوانین سخت گیرانه ای در ارتباط با 
ضبط تماس ها دارند. اگر روی منابع متعلق به مشتری تمرکز می کنید، مشتری می تواند به عنوان 
طرف دوم، مجوز ضبط تماس را صادر کند. اگر با دستگاه های شخصی یک هدف در حال تعامل 
هستید، خود هدف باید رضایت دهد، که این هدف تست نفوذ شما را نقض می کند. قبل از انجام 
مشورت  حقوقی  مشاور  با  محتاط،  شرکت  یا  کننده  تست  یک  روش،  این  به  آزمایشی  هرگونه 

می کند تا اطمینان حاصل کند که همه فعالیت ها قانونی هستند.

Baiting
Baiting به کار بردن نوعی طعمه برای وادار کردن هدف به انجام یک عمل است. این کار معمولاً 
شامل استفاده از دستگاه های USB یا جایگزین های نوآورانه ای مانند کدهای QR برای اجرای کد 
مخرب، توسط اهداف می شود. برای درک کارایی کدهای QR شیوع آن ها را در سال 2020 در نظر 
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بگیرید، زیرا رستوران ها شروع به استفاده از آن ها برای ارائه منوی »بدون لمس« کردند.
 Hak5 Rubber Ducky یا USB همچنین ممکن است اسناد جعلی را روی یک فلش مموری
بارگذاری کنید و سپس آن ها را به عنوان سند اخراج، افزایش حقوق، پاداش یا دارایی مدیرعامل، 
کردن  پیدا  برای  سازمان  محوطه  سراسر  در  را  داک ها  یا  درایوها  سپس  کنید.  برچسب گذاری 
 Rubber مزایایی دارد. اگر از Rubber Ducky اهداف موردنظر، پراکنده می کنید. استفاده از
Ducky استفاده می کنید، می توانید اسکریپت های مخرب را در کنار فایل های واقعی و قانونی 
روی دستگاه بارگذاری کنید. هنگامی که کسی آن را به رایانه وصل می کند، هر گونه راه کارهای 
پیشگیری از دست دادن داده )DLP( را دور می زند، زیرا به عنوان یک صفحه کلید USB عمل 
می کند. اگر از یک دستگاه USB معمولی استفاده کنید، ممکن است توسط راه کار DLP متوقف 

شوید. در غیر این صورت، هدف فایل را باز کرده و پیِلود را اجرا می کند.
می توانید از Baiting برای دسترسی به یک شل از راه دور در یک سیستم استفاده کنید، 
Bait-  که به شما امکان می دهد مستقیماً با رایانه میزبان تعامل داشته باشید. اما باید اذعان کرد

ing مشکل است زیرا اطمینان از رسیدن طعمه به محل هدف و اینکه هر شل، اتصال یا اطلاعات 
دیگری که از رایانه کاری به دست می آید، در محدوده تعامل باشد، دشوار است. افراد ممکن است 
درایو را به خانه ببرند و آن را به یک کامپیوتر خانگی وصل کنند، که شما مجوز حمله به آن را 

ندارید و ممکن است برای شما دردسرساز شود.

Dumpster Diving
احتمالاً کم جاذبه ترین نوع مهندسی اجتماعی، Dumpster Diving یا جمع آوری کیسه های 
زباله از دفتر هدف و سپس بردن آن ها به خارج از محل برای تجزیه وتحلیل اطلاعات است. شما 
ممکن است در مورد سازمان بیشتر بیاموزید و دقیقاً همان چیزی را که به دنبالش بودید پیدا 
کنید. به چیزهایی که دور می اندازید فکر کنید. برخی از آن ها بسیار شخصی هستند. بااین حال، 
برخی دیگر کاملًا برای تعامل شما بی ربط هستند )برای مثال، کیسه های زباله ای که جمع آوری 
می کنید ممکن است از سرویس های بهداشتی شرکت آمده باشد(. برای این نوع تعامل، شما اغلب 
به عنوان کارمند شرکت زباله هدف وانمود می کنید و داستانی برای رسیدن به سطل آشغال ارائه 
می دهید. هنگامی که به آنجا رسیدید، چند کیسه زباله جمع کنید، آن ها را به بیرون از محل ببرید 
و آن ها را بررسی کنید. هنگام جاسوسی سطل آشغال، احتمالاً می خواهید از دستکش و حتی شاید 
یک دستگاه تنفس استفاده کنید. یادداشت بردارید که چه می بینید، هرگونه نوشته را بخوانید و 

هرگونه سند خردشده را دوباره به هم بچسبانید..


