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برای سازمان ها  اساسی  به یک چالش  امنیت سایبری  امروز،  به هم  در دنیای پیچیده و متصل 
تبدیل شده است. با افزایش وابستگی به فناوری های اطلاعاتی و عملیاتی، تهدیدات سایبری نیز 
پیچیده تر و متنوع تر شده اند. در این میان، معماری امنیت سایبری به عنوان یک رویکرد جامع و 

ساخت یافته برای محافظت از دارایی های سازمان ها، از اهمیت ویژه ای برخوردار است.
کتاب »راهنمای معماری امنیت سایبری« نوشته Lester Nichols، یکی از منابع ارزشمند در این 
حوزه است که به صورت جامع و کاربردی به مباحث مختلف معماری امنیت سایبری می پردازد. این 
کتاب با زبانی ساده و روان، مفاهیم پیچیده امنیت سایبری را برای طیف گسترده ای از مخاطبان، از 

جمله متخصصان امنیت، مدیران فناوری اطلاعات و دانشجویان این حوزه، قابل فهم می سازد.

چرا این کتاب را ترجمه کردیم؟
نیاز روزافزون به منابع فارسی: با توجه به رشد روزافزون تهدیدات سایبری در کشورمان و اهمیت 

امنیت اطلاعات، نیاز به منابع آموزشی و مرجع به زبان فارسی بیش از پیش احساس می شود.
تمامی جنبه های  مرجع جامع،  عنوان یک  به  کتاب حاضر  بودن کتاب:  و کاربردی  جامعیت 
معماری امنیت سایبری را پوشش می دهد و به خواننده کمک می کند تا یک درک عمیق از این 

حوزه کسب کند.
رویکرد عملیاتی کتاب: نویسنده در این کتاب، با ارائه مثال های عملی و مطالعات موردی، به 

خواننده کمک می کند تا مفاهیم تئوری را در دنیای واقعی پیاده سازی کند.
آشنایی نویسنده با حوزه: Lester Nichols یکی از متخصصان برجسته در حوزه امنیت سایبری 

است و تجربیات ارزشمندی در این زمینه دارد.

اهداف ترجمه
و  فارسی زبان  مخاطبان  به  نویسنده  تجربیات  و  دانش  انتقال  کتاب،  این  ترجمه  از  اصلی  هدف 
کمک به ارتقای سطح دانش و آگاهی آن ها در حوزه امنیت سایبری است. با مطالعه این کتاب، 

خوانندگان قادر خواهند بود:
و  ریسک،  آسیب پذیری ها،  سایبری،  تهدیدات  مانند  مفاهیمی  سایبری:  امنیت  پایه  مفاهیم 

کنترل های امنیتی را به طور کامل درک کنند.
اصول طراحی معماری امنیت سایبری: با اصول طراحی یک معماری امنیت سایبری قوی آشنا 

شوند و بتوانند یک معماری مناسب برای سازمان خود طراحی کنند.
بهترین روش ها: از جدیدترین روش ها و فناوری های مورد استفاده در امنیت سایبری آگاه شوند.

انتشارات فناوران لیان وابسته به شرکت مهرنا رایانه لیان
تهران، خیابان خوش جنوبی، خیابان شاد، پلاک 3



مقابله با تهدیدات نوظهور: با تهدیدات سایبری نوظهور آشنا شوند و روش های مقابله با آن ها 
را بیاموزند.

مخاطبان کتاب
در  کلیدی  تصمیم گیری های  و  امنیتی  استراتژی های  تدوین  برای  اطلاعات:  فناوری  مدیران 

حوزه امنیت سایبری.
متخصصان امنیت اطلاعات: برای ارتقای دانش فنی خود و آشنایی با آخرین روش ها و فناوری ها.

دانشجویان رشته های مرتبط: برای درک عمیق تر مفاهیم امنیت سایبری و آمادگی برای ورود 
به بازار کار.

کارآفرینان و صاحبان کسب وکار: برای محافظت از دارایی های دیجیتال کسب وکار خود.
در پایان، امیدواریم که ترجمه این کتاب بتواند گامی موثر در جهت ارتقای سطح امنیت سایبری 

در کشورمان بردارد.
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مقدمه
برای سازمان ها  اساسی  به یک چالش  امنیت سایبری  امروز،  به هم  در دنیای پیچیده و متصل 
تبدیل شده است. با افزایش وابستگی به فناوری های اطلاعاتی و عملیاتی، تهدیدات سایبری نیز 
پیچیده تر و متنوع تر شده اند. در این میان، معماری امنیت سایبری به عنوان یک رویکرد جامع، 
کلان نگر و ساختار یافته برای محافظت از دارایی های سازمان ها، از اهمیت ویژه ای برخوردار است.

ارزشمند  منابع  از  یکی   ،Lester Nichols نوشته  سایبری"  امنیت  معماری  "راهنمای  کتاب 
امنیت سایبری  معماری  مباحث مختلف  به  کاربردی  و  به صورت جامع  که  است  این حوزه  در 
می پردازد. این کتاب با زبانی ساده و روان، مفاهیم پیچیده امنیت سایبری را برای طیف گسترده ای 
از مخاطبان، از جمله متخصصان امنیت، مدیران فناوری اطلاعات و دانشجویان این حوزه، قابل 

فهم می سازد.
چرا این کتاب را ترجمه و تالیف کردیم؟

• نیاز روزافزون به منابع فارسی: با توجه به رشد روزافزون تهدیدات سایبری در کشورمان و اهمیت 
امنیت اطلاعات، نیاز به منابع آموزشی و مرجع به زبان فارسی بیش از پیش احساس می شود.

جنبه های  تمامی  جامع،  مرجع  یک  عنوان  به  حاضر  کتاب  کتاب:  بودن  کاربردی  و  •جامعیت 
معماری امنیت سایبری را پوشش می دهد و به خواننده کمک می کند تا یک درک عمیق از این 

حوزه کسب کند و مسیر راه رشد و تعالی خود را پیدا کند.
به  و مطالعات موردی،  مثال های عملی  ارائه  با  •رویکرد عملیاتی کتاب: نویسنده در این کتاب، 

خواننده کمک می کند تا مفاهیم تئوری را در دنیای واقعی پیاده سازی کند.
•آشنایی نویسنده با حوزه: Lester Nichols یکی از متخصصان برجسته در حوزه امنیت سایبری 
است و تجربیات ارزشمندی در این زمینه دارد و کتاب فوق در بسیاری از مراکز علمی دنیا به 

عنوان کتاب مرجع معماری امنیت سایبری استفاده می شود.

اهداف ترجمه
هدف اصلی از ترجمه و تالیف این کتاب، انتقال دانش و تجربیات نویسنده به مخاطبان فارسی زبان و 
کمک به ارتقای سطح دانش و آگاهی آن ها در حوزه امنیت سایبری است. همچنین مترجمان کتاب که 
از متخصصان و صاحب نظران حوزه آموزش و خدمات امنیت سایبری هستند، تجارب و دانش عملی 
خود را که طی سالیان دراز فعالیت تحت عنوان گروه لیان ) مهرنا رایانه لیان( اندوخته اند، در اختیار 

مخاطب کتاب قرار می دهند. با مطالعه این کتاب، خوانندگان قادر خواهند بود:
و  ریسک،  آسیب پذیری ها،  سایبری،  تهدیدات  مانند  مفاهیمی  سایبری:  امنیت  پایه  مفاهیم   •
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کنترل های امنیتی را به طور کامل درک کنند.
• اصول طراحی معماری امنیت سایبری: با اصول طراحی یک معماری امنیت سایبری قوی آشنا 

شوند و بتوانند یک معماری مناسب برای سازمان خود طراحی کنند.
• به روش ها: از جدیدترین روش ها و فناوری های مورد استفاده در امنیت سایبری آگاه شوند.

• با تهدیدات نوظهور: با تهدیدات سایبری نوظهور آشنا شوند و روش های مقابله با آن ها را بیاموزند.
• راه رشد و تعالی به سمت معمار امنیت سایبری سازمانی را طی کنند.

• طراحی معماری امنیت سایبری سازمانی را تدریس کنند.

مخاطبان کتاب
و  میان مدت  کوتاه مدت،  استراتژی های  تدوین  برای  اطلاعات:  فناوری  میانی  و  ارشد  •مدیران 

بلندمدت امنیتی و تصمیم گیری های کلیدی و زیرساختی در حوزه امنیت سایبری سازمان.
• متخصصان امنیت اطلاعات: برای ارتقای دانش فنی خود و آشنایی با آخرین روش ها و فناوری ها 

و حرکت به سوی سطوح عالی معماری امنیت سایبری سازمانی.
• دانشجویان رشته های مرتبط: برای درک عمیق تر مفاهیم امنیت سایبری و آمادگی برای ورود 

به بازار کار.
• کارآفرینان و صاحبان کسب وکار: برای محافظت از دارایی های دیجیتال کسب وکار خود.

•محققان و دانش پژوهان و پژوهشکده های امنیت سایبری جهت استفاده در مقالات و تحقیقات 
و کتب علمی مرتبط و تدوین استراتژی های دفاع سایبری کلان و تدوین مدل های بلوغ سایبری 

سازمان.
در پایان، امیدواریم که ترجمه و تالیف این کتاب بتواند مورد توجه مخاطبان قرار گرفته و گامی 
انتقال دانش، ارتقای سطح امنیت سایبری و تقویت زیرساخت دفاع سایبری در  موثر در جهت 

کشورمان بردارد.
ارزشمندشان  رهنمودهای  و  نظرات  از  را  ما  شود  می  درخواست  گرامی  همراهان  و  ازمخاطبان 

بهرمند سازند تا کاستی های کتاب در نسخه های آتی برطرف گردد. 
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گروه لیان 
از ابتدای تاسیس تا کنون، در کنار فعالیت های آموزشی تولید محتوای ناب و انتشار رسانه های 
مکتوب و دیجیتال چه در قالب تدوین و تالیف و ترجمه و تحقیق و چه در قالب محتوای دیجیتال، 
از جمله اهداف بنیادین شرکت مهرنا رایانه لیان بوده و از جمله معدود شرکت هایی است که به طور 
تخصصی در این حوزه سرمایه گذاری و تولید محتوا کرده است. با توجه  به کمبود محتوای ناب در 
حوزه امنیت سایبری این شرکت در سال 1402 اقدام به اخذ مجوز انتشارات به نام فناوران لیان 
نمود و به طور تخصصی به چاپ و نشر کتاب و مقالات و منابع علمی در حوزه فناوری اطلاعات 

خصوصا امنیت سایبری می پردازد.
همچنین به  موازات فعالیت در بخش تولید محتوا و نشر کتب تخصصی، این شرکت  با اخذ مجوز 
از سازمان فنی و حرفه ای استان تهران، دوره های تخصصی  امنیت سایبری  آموزشگاه تخصصی 
امنیت فناوری اطلاعات )امنیت سایبری( را نیز تحت عنوان آموزشگاه مهرنا رایانه لیان برگزار کرده 

و مجموعه کاملی از دوره های عمومی و تخصصی در حوزه امنیت سایبری را ارایه می کند. 
رویکرد آموزشی مدرن بر بستر کلاس های مجازی، حضوری و ترکیبی و استفاده از اساتید مجرب 
و کارآزموده و انتقال تجربه کاری در کنار تدریس مباحث نظری و برگزاری کارگاه های عملی و 
ارتباطی بین  ایجاد پل  بازار کار،  نیاز  با  ارایه دوره های تخصصی و متناسب  همچنین طراحی و 
از جمله  کار  بازار  به  هدایت  و  موفقیت  زمان  تا  منتورینگ  و  مشاوره  کارفرمایان،  و  دانشجویان 
مزیت های کلیدی این مجموعه بحساب می آید. بدین وسیله از مترجمان، محققان، نویسندگان و 
علاقه مندان به تولید محتوای ناب و همچنین از اساتید و متخصصان گرامی جهت همکاری در 

بخش انتشارات و تدریس در آموزشگاه لیان دعوت به همکاری می گردد. 
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مقدمه و پیشگفتار:
راهنمای معماری امنیت سایبری 

در دنیایی که وابستگی سازمان ها به فناوری های به هم پیوسته به طور مداوم در حال افزایش 
این  از  اغلب  امنیتی  اقدامات  بااین حال  است،  بسیاری  خطرات  منشأ  سایبری  تهدیدات  است، 
تهدیدات عقب می مانند. این کتاب به گونه ای طراحی شده است تا شما را برای پاسخ به این نیاز 

آماده کند. 
این کتاب، راهنمای جامع و کاربردی برای متخصصان فناوری اطلاعات و امنیت است تا آنان 
را به معماران حرفه ای امنیت سایبری تبدیل کند. معماران امنیت سایبری قادرند تدابیر دفاعی 

استراتژیک متناسب با محیط ها و نیازهای خاص را طراحی و توسعه دهند. 
این کتاب با پرداختن به مباحث بنیادین، مسیرهای شغلی و پیشرفت های حوزه امنیت سایبری، 

اصول امنیت سایبری را در کنار پیاده سازی آن در دنیای واقعی به طور عمیق تشریح می کند.
فصل های ابتدایی دانش  پایه ای حیاتی در مورد مفاهیم کلیدی مانند محرمانگی، شبکه سازی، 
مدیریت ریسک و انطباق را پوشش می دهد. سپس مباحث به سمت هدایت مسیر شغلی به عنوان 
مدیریت  مستندسازی،  مانند  اساسی  مهارت های  و  می رود  پیش  سایبری  امنیت  معمار  یک 

فروشندگان و همکاری تیمی توضیح داده می شود. 
در ادامه، فرایندهای انتخاب و پیاده سازی کنترل ها، همسو کردن امنیت با اهداف تجاری و 

پرورش انطباق پذیری شخصی در میان تغییرات مداوم تشریح می شود.
در سراسر کتاب، تأکید بر جنبه های عملی و قابل اجراست و نظریه ها با استفاده از مثال های 
ملموس از محیط های سازمانی مختلف جان می گیرند. آزمایشگاه ها، نمودارها و تمرین ها شما را با 
به کارگیری مستقیم مفاهیم درگیر می کنند. افراد تازه وارد به امنیت سایبری جهت گیری ضروری 

را به دست می آورند، درحالی که متخصصان فعلی با دیدگاه های جدیدی آشنا می شوند. 
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مخاطب این کتاب چه کسانی هستند؟
این کتاب برای افراد زیر توصیه می شود:

• مدیران فناوری اطلاعات: کسانی که مسئولیت مدیریت سیستم های فناوری اطلاعات یک 
سازمان را بر عهده دارند، می توانند از این کتاب برای بهبود امنیت زیرساخت های خود استفاده 

کنند.
• تحلیلگران امنیت: این کتاب به تحلیل گران امنیت کمک می کند تا دانش خود را در مورد 

طراحی و پیاده سازی معماری امنیت سایبری گسترش دهند.
را در  امنیتی  این کتاب، ملاحظات  بامطالعه  توسعه دهندگان می توانند  توسعه دهندگان:   •

فرایند توسعه نرم افزار یکپارچه سازی کنند.
• مدیرانی که به دنبال ترقی به سطح معمار امنیت سایبری هستند: این کتاب مسیر 

شغلی برای تبدیل شدن به یک معمار امنیت سایبری را ترسیم می کند.
بااین حال، هر متخصص فناوری که به دنبال طراحی ساختار دفاع سایبری جامع است، این 
کتاب را شفابخش خواهد یافت. این کتاب با تجهیز معماران به راه حل های استراتژیک متناسب 
تا  را می دهد  امکان  این  باتجربه  و  تازه کار  به خوانندگان  با چشم اندازهای منحصربه فرد ریسک، 
حرکت  دیجیتالی شدن  سمت  به  به شدت  که  دنیایی  در  ایمن سازی  برای  را  خود  معماری های 

می کند، آماده کنند.

گروه مخاطبان اصلی به شرح زیر هستند:
سه گروه اصلی مخاطب این کتاب است که در ادامه به آن ها اشاره می شود )مدیران فناوری 
اطلاعات، تحلیل گران امنیت، توسعه دهندگان( اما این کتاب برای هر فردی که در حوزه فناوری 

فعالیت می کند و به دنبال طراحی حفاظت های جامع است نیز مفید خواهد بود.

برای افراد مبتدی در حوزه امنیت سایبری یا فناوری اطلاعات 
این کتاب به ویژه برای کسانی که تازه وارد به امنیت سایبری یا فناوری اطلاعات هستند و به 
امنیت سایبری هستند، مناسب  به سمت  فعلی خود  بهبود مسیر  یا  ترسیم مسیر شغلی  دنبال 
است. اگر در ابتدای ورود به دنیای فناوری یا امنیت سایبری هستید، این کتاب جهت گیری مهمی 
باشید  این حوزه شده  وارد  غیرفنی  زمینه ای  از  که  نمی کند  فرقی  می کند.  فراهم  شما  برای  را 
برای  را  راهی  نقشه  این کتاب  باشید،  آغاز کرده  این زمینه  را در  به تازگی مسیر شغلی خود  یا 

تبدیل شدن به یک معمار امنیت سایبری حرفه ای پیش روی شما ترسیم می کند.
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متخصصان فناوری اطلاعات که به دنبال تغییر مسیر به معمار امنیت سایبری هستند
این کتاب برای متخصصان فناوری اطلاعات فعلی در هر سطحی که به دنبال انتقال به سمت 
برای  است.  ایده آل  هستند،  سایبری  امنیت  معماری  سمت  به  خاص  به طور  و  سایبری  امنیت 
توسعه دهندگان  یا  مانند مدیران سیستم، مهندسان شبکه  اطلاعات  فناوری  باتجربه  متخصصان 
نرم افزار که به دنبال انتقال به امنیت سایبری هستند، این کتاب مفاهیم آشنا و معماری متمرکز 

بر امنیت را به هم پیوند می دهد.

متخصصان فعلی در حوزه امنیت سایبری
این کتاب برای افراد حرفه ای فعلی در امنیت سایبری یا معماران امنیت سایبری سطح ابتدایی که 
به دنبال ارتقا و رشد در این زمینه و شغل خود هستند نیز مفید است. برای متخصصان امنیت سایبری 
که در ابتدای مسیر هستند، مانند تحلیل گران یا معماران سطح پایین، این کتاب مسیرهایی را برای 

دستیابی به مسئولیت های بیشتر و رهبری و رسیدن به مناصب عالی ارائه می دهد.

این کتاب چه موضوعاتی را پوشش می دهد
  فصل هایی که در این کتاب مطرح می شود:

• فصل 1: مقدمه ای بر امنیت سایبری:
 مفاهیم اولیه و پایه امنیت سایبری را ارائه می دهد و نحوه ارتباط آن با نقش معمار امنیت سایبری 
را توضیح می دهد. این فصل هم برای افراد مبتدی در حوزه امنیت سایبری و هم برای کسانی که تا 

حدودی در این حوزه یا فناوری اطلاعات  تجربه دارند، مفید است.

• فصل 2: مبانی امنیت سایبری:
از حوزه های  این فصل برخی  پایه می پردازد.  به جزئیات بیشتری در سطح  باتکیه بر مقدمه، 
اصلی را که یک معمار امنیت سایبری باید در ارتباط با تیم های تجاری و عملیاتی دیگر درک کند، 
موردبحث قرار می دهد. این مبحث به طور خلاصه ارائه می شود، اما جنبه های اساسی برای پیشرفت 
به سمت بحث در مورد مسیر شغلی امنیت سایبری و گزینه های موجود برای معماران بالقوه امنیت 

سایبری جهت تخصص در یک حوزه خاص را فراهم می کند.

• فصل 3: معمار امنیت سایبری کیست و مسئولیت های او چیست؟
 این فصل با این فرضیه آغاز می شود که شما درک کافی از امنیت سایبری برای بحث در مورد 
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نقش معمار امنیت سایبری و چگونگی تکیه بر سایر نقش های فناوری دارید. چه این نقش در 
حوزه معماری سازمانی، برنامه کاربردی و یا شبکه یا پلتفرم باشد، این حوزه ها تمرکزهای متفاوتی 
دارند که همه چیز را از یک کل به یک زیرمجموعه خاص توسعه می دهند. پس از تعریف چارچوب 

معمار، مسئولیت ها باتوجه به حوزه خاص تمرکز یا سازمان آشکارتر می شوند.

• فصل ۴: اصول، طراحی و تحلیل معماری امنیت سایبری:
 مفاهیم اساسی برای معماری امنیت سایبری، ازجمله اصول، طراحی و تحلیل را ارائه می دهد. 
به عنوان  ریسک  تحمل  و  سازمان  اهداف  ترسیم  و  واضح  اصطلاحات  از  استفاده  بر  فصل  این 

ورودی های کلیدی برای شکل دهی معماری تأکید می کند.

• فصل 5: ملاحظات تهدید، ریسک و حاکمیت به عنوان یک معمار: 
تأثیر  توضیح می دهد که تهدید، ریسک و حاکمیت چگونه بر تصمیمات مربوط به معماری 
می گذارند. این فصل رویکردهای مختلف برای طراحی و تحلیل راه حل ها یا کنترل های امنیتی را 
موردبحث قرار می دهد و در انتخاب کنترل های مناسب بر اساس موقعیت، راهنمایی ارائه می کند.

• فصل ۶: مستندسازی به عنوان یک معمار امنیت سایبری:
در  مناسب  مستندسازی  اهمیت  به  و  می گیرد  فاصله  عمیق تر  مباحث  از  کمی  فصل  این   
به  دقیق  رویکرد  و  جزئی نگری  به ضرورت  فصل  این  در  می پردازد.  سایبری  امنیت  معمار  نقش 
مستندسازی از طریق ابزارهایی مانند Microsoft Visio یا Draw.io و سایر ابزارهای مشابه 
پرداخته می شود. همچنین نحوه مستندسازی و/یا ایجاد یادداشت ها با استفاده از ابزارهایی مانند 
CherryTree موردبحث قرار خواهد گرفت. هدف از همه این موارد کمک به ارتقای شفافیت 

راه حل ها و طراحی معماری نه تنها در داخل سازمان، بلکه برای الزامات نظارتی و انطباقی است.

• فصل 7: نقشه راه برای رسیدن به سطح معمار: 
این فصل مسیر رسیدن به جایگاه عالی رتبه یک معمار امنیت سایبری را شرح می دهد. بدیهی 
است که برخی مسیرهای شغلی برای رسیدن به جایگاه معمار امنیت سایبری مستقیم تر از سایر 
مسیرها هستند. همان طور که در اکثر حوزه های فناوری صادق است، پاسخ رایج می تواند »بستگی 
دارد« باشد. این فصل رویکردهای مختلفی را برای کسب تجربه یا مهارت لازم برای تبدیل شدن 
به یک معمار امنیت سایبری ارائه می دهد. چه شروع به عنوان تکنسین فناوری اطلاعات باشد و 
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چه انتقال از یک توسعه دهنده، مهارت های مشترکی وجود دارد که باید برای شکل دهی مسیر این 
حرفه به دست آمده یا به کار گرفته شود.

• فصل ۸: معضل صدور گواهینامه:
 این فصل تعدادی از گواهینامه های مربوط به معماری امنیت، و همچنین سایر گواهینامه هایی را که 
برای تمایز خود از سایر افرادی که برای همان موقعیت رقابت می کنند نیاز دارید، موردبحث قرار می دهد. 
همچنین به جنبه های خوب، بد و زشت فرایند صدور گواهینامه و نحوه انتخاب هایی که بهترین تطابق 

را با برنامه و جهت کلی شغلی شما داشته باشند، می پردازد.

• فصل 9: مرتب سازی جعبه ابزار - بخش 1:
 استراتژی هایی را برای معماران امنیت سایبری جهت مونتاژ هوشمندانه جعبه ابزار امنیتی خود 
با ارزیابی راه حل ها برای یافتن تناسب بهینه با چشم انداز تهدید خاص سازمان، نیازهای تجاری و 
محدودیت های عملیاتی آن ها بررسی می کند. این فصل بررسی اجمالی از دسته های اصلی ابزارهای 
امنیتی مانند مدل سازی تهدید، نظارت شبکه، محافظت از نقاط انتهایی، مدیریت دسترسی به هویت، 
رمزگذاری داده ها، مدیریت آسیب پذیری و موارد دیگر ارائه می دهد. این فصل بر تطبیق اقدامات دفاعی 

با آسیب پذیری ها و ریسک های خاص سازمان به جای رویکرد یکسان برای همه تأکید می کند.

• فصل 10: مرتب سازی جعبه ابزار - بخش 2:
 بر اهمیت انتخاب هوشمندانه ابزارهای امنیت سایبری متناسب با آسیب پذیری ها، زیرساخت و 
اهداف استراتژیک منحصربه فرد یک سازمان تأکید می کند. این فصل توصیه می کند قبل از ارزیابی 
ابزارها، رویکردی منظم برای شناسایی شکاف های امنیتی و الزامات خاص در پیش گرفته شود. هم راستا 
بودن با چارچوب هایی مانند NIST CSF، اجرای دفاع های لایه بندی شده، سنجش عوامل تجاری مانند 
هزینه و قابلیت استفاده، و آینده نگری در انتخاب ها، به عنوان عوامل حیاتی برای ساخت یک جعبه ابزار 

بهینه، برجسته می شوند.

• فصل 11: به روش ها:
 به جزئیات به روش ها در ارتباط با امنیت سایبری می پردازد و توضیح می دهد که چرا بهترین کار 
این است که راه حل ها را با استفاده از به روش ها  اجرا کرد. این موضوع شامل استفاده از استانداردها 
یا به روش های خاص فناوری است. این فصل همچنین در مورد شرایطی که ممکن است یک شیوه بر 
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دیگری ارجحیت داشته باشد و چرا ممکن است با چنین سناریویی مواجه شوید، بحث خواهد کرد.

• فصل 12: انعطاف پذیری به عنوان یک معمار امنیت سایبری: 
این فصل به بررسی چگونگی پرورش انعطاف پذیری شخصی و حرفه ای معماران برای پیاده سازی 
راه حل های عملیاتی متناسب با محیط های کسب وکار و اهداف منحصربه فرد می پردازد. این فصل باتکیه بر 
مفاهیم پیشین، بر این نکته تأکید می کند که پایبندی خشک به امنیت »ایده آل« اغلب با شکست مواجه 
می شود، درحالی که رویکردهای قابل تنظیم به موفقیت می رسند. موضوعات این فصل شامل پرورش 
طرز فکر و استراتژی هایی برای طراحی محافظت در راستای گردش کار، مدیریت محتاطانه ریسک و 
برقراری تعادل برای تسهیل بهره وری و نوآوری است. معماران یاد می گیرند که چگونه با انعطاف پذیری و 
جامع نگری بیشتر، رشد حرفه ای خود را تسریع بخشند و درعین حال نوآوری جسورانه را از طریق امنیتی 

که با نیازهای در حال تحول سازگار می شود، تقویت نمایند.

• فصل 13: ملاحظات معماری - طراحی، توسعه و سایر استراتژی های امنیتی - بخش 1:
 بر رشته های اصلی که معماران امنیت سایبری را قادر می سازد تا نیازهای سازمانی را به راه حل های 
فنی سفارشی شده ترجمه کنند، تمرکز می کند. این فصل بر هم راستا کردن امنیت با اهداف کسب وکار 

در مراحل اولیه مفهوم سازی و طراحی تأکید می کند.

• فصل 1۴: ملاحظات معماری - طراحی، توسعه و سایر استراتژی های امنیتی - بخش 2: 
به عنوان یک جمع بندی کلی، مفاهیم مختلف معماری امنیت سایبری را که در کتاب پوشش داده 
شده است، به هم پیوند می دهد. این فصل بر این نکته تأکید می کند که معماران علاوه بر تخصص فنی، 
باید انعطاف پذیری لازم برای پذیرش چارچوب های امنیتی در میان تغییرات مداوم را نیز داشته باشند.

برای بهره مندی بیشتر از این کتاب استفاده از موارد زیر توصیه می شود:
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قسمت اول: 
مبانی

معماری امنیت سایبری نیازمند تلفیقی از دیدگاه عمیق استراتژیک و جزئیات فنی است. پیش 
از پرداختن به جزئیات پیاده سازی، ترسیم یک بنیان فکری مستحکم ضروری است. بخش ابتدایی 
این کتاب بر آشنایی شما با مفاهیم، اصول و حوزه های اساسی که زیربنای معماری مؤثر امنیت 

سایبری هستند، تمرکز دارد.
• فصل 1: این فصل مروری کلی است بر اصول کلیدی امنیت سایبری و تشریح این موضوع که 

چرا امنیت در چشم انداز فناوری های درهم تنیده روزافزون اهمیت دارد.
امنیت شبکه، رمزنگاری  بنیادی شامل کنترل دسترسی،  به حوزه های  این فصل  فصل 2:   •
و مدیریت ریسک می پردازد. مثال های عملی نشان می دهند که چگونه هر یک از این موارد به 

حفاظت چندلایه کمک می کند.
• فصل 3: با قرار دادن بلوک های اصلی در جای خود، این فصل وظایف و نقش هایی که یک 
معمار امنیت سایبری ایفا می کند را مشخص می کند. این فصل همچنین هم افزایی ها و چالش های 
موجود بین استراتژی های امنیتی و اهداف تجاری را که معماران باید نقطه تعادل آن ها را پیدا 

کنند، بررسی می کند.
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در این فصل ها شما به دانش اولیه امنیت مجهز می شوید و نقش معمار در ذهن شما به تصویر 
در  را  شما  بخش  این  سایبری،  محیط  بستر  در  بنیادین  مباحث  پایه گذاری  با  می شود.  کشیده 
راستای کشف مسیرهایی برای توسعه استراتژیک معماری  امنیت سایبری مطابق با نیازهای خاص 
سازمانی آماده می کند. حتی کسانی که قبلًا با این مفاهیم آشنا هستند، از مرور مفاهیم اساسی و 

بنیادین آخرین چارچوب ها، کنترل ها و به روش های ارائه شده، بهره مند خواهند شد.
فصل های این بخش:

• فصل 1: مقدمه ای بر امنیت سایبری
• فصل 2: مبانی امنیت سایبری

• فصل 3: معمار امنیت سایبری کیست و مسئولیت های او چیست؟
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فصل 1
مقدمه ای بر امنیت سایبری

در دنیای درهم تنیده امروز، به سختی می توان روزی را به شب رساند و خبری در مورد امنیت 
سایبری نشنید یا ناخواسته کاری مرتبط با آن انجام نداد. چه مربوط به تنظیم مجدد اجباری رمز 
عبور حساب کاربری شما در محل کار باشد، چه اطلاعیه ای مرتبط با نقض و انتشار داده ها، افراد 
در تمام سطوح مجبور به کلنجار با مفاهیم امنیت سایبری هستند. به همین دلیل است، و جای 
تعجب ندارد که امنیت سایبری به یک انتخاب محبوب شغلی و با تقاضای روبه رشد تبدیل شده 

است که بازار با کمبود شدید آن مواجه است. 
بر اساس آمار اداره کار ایالات متحده، انتظار می رود بین سال های 2021 تا 2023 رشد 35 درصدی 
در مشاغل امنیت سایبری وجود داشته باشد. طبق گزارش Cybersecurity Venturs1 به طور بالقوه 

3.5 میلیون کمبود نیروی متخصص امنیت سایبری در سراسر جهان وجود دارد. 
نخواهد  بین  از  سایبری  امنیت  صنعت  نه تنها  که  معناست  بدان  این  معناست؟  چه  به  این 
یافت.  خواهد  شدیدی  افزایش  مشاغل  آن  برای  رقابت  و  موجود  شغلی  فرصت های  بلکه  رفت؛ 
به عبارت دیگر افراد، و به طور خاص افرادی که این کتاب را می خوانند، فقط به دنبال یک شغل 
نخواهند بود، بلکه به دنبال حرفه ای در حوزه ای هستند که می تواند فرصت های رشد و توسعه 

فردی و سازمانی زیادی را پیش پای آنان فراهم کند.
بالاترین سطح یک حرفه فنی امنیت سایبری، معمار امنیت سایبری )CSA(2 است. او نقشی 
دارد که به شکل دهی، طراحی و برنامه ریزی جنبه های فنی رویکرد امنیتی یک سازمان در تمام 

1. Cybersecurity Venturs  (www.esentire.com/resources/library/2023-official-cybersecurity-
jobs-report)
2. Cyber security Architect (CSA)
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و  امنیت سایبری  مفاهیم  برای درک  را  اولیه  اصول  و  مفاهیم  این فصل  سطوح کمک می کند. 
درنهایت نحوه ارتباط آن با نقش معمار امنیت سایبری ارائه می دهد. این کار مسیری در سطح 
مقدماتی را برای کسانی که تازه وارد امنیت سایبری شده اند، فراهم می کند و همچنین یک تصویر 
ارائه  یا فاوا کار می کنند،  کلی بنیادین را برای کسانی که مدتی است در حوزه امنیت سایبری 

می دهد.
در این فصل، ما در مورد موضوعات اصلی زیر صحبت خواهیم کرد:

• امنیت سایبری چیست؟
• محرمانگی/یکپارچگی/دسترس پذیری

• شبکه و سیستم عامل ها
• برنامه های کاربردی

• حاکمیت، مقررات و انطباق3
در دنیای واقعی، برای درک کامل اصول اولیه امنیت سایبری، به متنی طولانی تر و با جزئیات 
بیشتری نسبت به آنچه در این فصل خواهید یافت، نیاز است. بااین حال، منابع اضافی )کتاب ها و 
منابع آنلاین( وجود دارند که می توانند درک عمیق تری از مفاهیمی که در این فصل به آن ها اشاره 
شده است، ارائه دهند. این منابع را در بخش »مطالعه بیشتر« در انتهای این فصل خواهید یافت.

علاوه بر این، درحالی که بخش 1 )فصل های 1 تا 3( ممکن است برای برخی تکراری باشد، اما 
برای هر خواننده، چه مبتدی و چه حرفه ای باتجربه، ضروری است که سنگ بنایی مستحکم برای 
بحث در مورد معمار امنیت سایبری ایجاد شود. به همین دلیل، کسانی که با مطالب مقدماتی آشنا 

هستند می توانند به بخش 2 بروند.

امنیت سایبری چیست؟
کتاب های زیادی در مورد امنیت سایبری نوشته شده است. این بخش قرار نیست یک رسالة 
دکتری در مورد امنیت سایبری باشد، بلکه بیشتر یک بررسی اجمالی برای ارائه اطلاعات بنیادین 
در مورد موضوعات آتی کتاب است. درنتیجه، ما به طور دوره ای به سایر مطالب یا کتاب ها اشاره 
این  تبدیل شدن  از  جلوگیری  برای  موضوعات خاص،  مورد  در  دهیم  امکان  شما  به  تا  می کنیم 

کتابچه راهنما به یک کتاب قطور، عمیق تر مطالعه کنید.
باید بپذیریم که بسته به اینکه از چه کسی بپرسید، تعاریف مختلفی از امنیت سایبری به دست 
خواهید آورد. این تعاریف می تواند از محافظت از سیستم ها، شبکه ها و برنامه ها در برابر حملات 

3. Governance, regulations, and compliance (GRC)
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سایبری تا کاهش سطح ریسک یک سازمان یا حتی نام گذاری امنیت سایبری با نام دیگری مانند 
تضمین اطلاعات و موارد دیگر متغیر باشد.

دلیل وجود تعاریف یا مترادف های مختلف به دیدگاه فرد یا سازمانی برمی گردد که تعریف یا 
نقطه تمرکز بحث را ارائه می دهد. همچنین به این معنا نیست که همه تعاریف مختلف نادرست 
دررابطه با  متفاوت  اولویت های  و  تمرکز  بر  اما  نیستند(  نادرست  آن ها  اکثر  درواقع  )زیرا  هستند 

امنیت سایبری تأکید می کند.
 ،4)CISA( ایالات متحده  سایبری  امنیت  زیرساخت  و  سایبری  امنیت  آژانس  تعریف  طبق 
امنیت سایبری به عنوان »هنر محافظت از شبکه ها، دستگاه ها و داده ها در برابر دسترسی غیرمجاز 
یا استفاده مجرمانه و حصول اطمینان از محرمانگی، صحت و دردسترس بودن اطلاعات« تعریف 

می شود.
در عمل، این بدان معناست که شما به عنوان یک فرد یا کسب وکار، در حال تلاش برای انجام 
هر کاری یا کسب وکاری به امن ترین و کارآمدترین شکل ممکن هستید بدون اینکه در هزینه های 

مربوط به امنیت زیاده روی کنید.
رشد رایانه ها، برنامه های کاربردی مبتنی بر وب و فناوری اطلاعات انفجاری بوده است. انتشار 
افراد نبوده  انگشتان  امروز در دسترس نوک  اطلاعات در سراسر جهان هرگز به سرعت و آسانی 
است و این روند همچنان سریع تر خواهد شد. فناوری مزایای فراوانی برای تمام جنبه های جامعه 

به ارمغان آورده است، اما متأسفانه فناوری روی تاریکی نیز دارد.
این روی تاریک به شکل سرقت داده ها، مجرمین سایبری، باج گیری، سرقت هویت و موارد 
بسیار دیگری خود را نشان می دهد. امنیت سایبری با ایمن سازی ارتباطات، برنامه های کاربردی، 
دسترسی فیزیکی و غیره سعی دارد جلوی این روی تاریک فناوری را بگیرد یا از آن جلوگیری کند.

هرگز  که  است  سیستمی  است،  ایمن  واقعاً  که  رایانه ای  سیستم  تنها  که  است  این  واقعیت 
روشن یا استفاده نمی شود. به محض اینکه آیفون جدید خود را فعال کنیم، تبلت یا رایانه جدید 
را راه اندازی کنیم یا به اینترنت متصل شویم، در حال شمارش معکوس برای افزایش ریسک ها و 

کاهش امنیت دستگاه یا برنامه هستیم.
نفوذناپذیر با خندق بسازیم، اما این کار زندگی یا  می توانستیم یک ساختمان یا قلعه تقریباً 
تجارت را آسان تر نمی کند و از آسیب پذیری ها یا ریسک های مرتبط با برنامه ها یا سیستم هایی که 

استفاده می کنیم، جلوگیری نمی کند.
انجام  افراطی  به طور  سنتی  فناوری  محدوده  در  را  دفاعی  اقدامات  می توانستیم  پیش ازاین، 

4. Cybersecurity & Infrastructure Security Agency (CISA)
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از دستگاه  استفاده  و  دورکاری  مانند  قابل پیش بینی، سیاست هایی  آینده  در  و  امروزه  اما  دهیم. 
شخصی مرزهایی را که به طور سنتی تحت کنترل سازمان بود، مخدوش کرده اند و هدف بسیار 

گسترده تری را برای هکرها و بازیگران مخرب برای نفوذ یا کسب جای پا فراهم می کنند.
امنیت  به  این  کند.  فراهم  را  امنیت  بیشترین  که  کنیم  پیدا  میانه  راه حلی  باید  عوض،  در 
داده هایی که ما به عنوان یک فرد، کسب وکار یا ترکیبی از هر دو ایجاد یا تغییر می دهیم، مربوط 
می شود. امنیت سایبری به دنبال برقراری تعادل قابل قبولی بین امنیت و ریسک هایی است که با 

آن ها مواجه هستیم.
با درنظرگرفتن این نکات، اکثر نهادهای صدور گواهینامه، انجمن ها و سازمان های دولتی مانند 
 ،6 اینترنت  امنیت  5، مرکز  اطلاعات  امنیت سیستم های  بین المللی صدور گواهینامه  کنسرسیوم 
مؤسسه ملی فناوری و استانداردها 7، آژانس امنیت سایبری و زیرساخت امنیت سایبری و سایر 
زیر  موارد  از  ترکیبی  به  را  سایبری  امنیت  موضوعی  گروه های  یا  مختلف  حوزه های  سازمان ها، 

تقسیم می کنند:
• کنترل دسترسی: مدیریت مجوزها و دسترسی کاربران به سیستم ها و داده ها.

• توسعه امن نرم افزار: ایجاد و نگهداری نرم افزار با درنظرگرفتن امنیت در کل فرایند توسعه.
برای  روش هایی  و  استراتژی ها  ایجاد  فاجعه۸:  کسب وکار/بازیابی  تداوم  برنامه ریزی   •

اطمینان از اینکه یک سازمان می تواند پس از یک حادثه به طور مؤثر به عملیات خود بازگردد.
• رمزنگاری: تبدیل اطلاعات به فرمی غیرقابل خواندن برای افراد غیرمجاز.

برای شناسایی،  رویه هایی  اجرای  و  ایجاد  امنیت اطلاعات/مدیریت ریسک:  حاکمیت   •
ارزیابی و مدیریت ریسک های امنیت اطلاعات.

• حقوقی/تنظیم گری/انطباق و تحقیقات: اطمینان از اینکه یک سازمان با قوانین و مقررات 
مربوط به امنیت اطلاعات مطابقت دارد و می تواند به حوادث امنیت اطلاعات به طور مؤثر رسیدگی کند.
• عملیات امنیتی: نظارت بر سیستم ها و شبکه ها برای شناسایی و مقابله با تهدیدات امنیتی.

• امنیت فیزیکی و محیطی: محافظت از سخت افزار، داده ها و کارکنان در برابر تهدیدات 
فیزیکی.

• معماری امنیت: طراحی و پیاده سازی سیستم های امنیتی و کنترل ها برای برآورده کردن 
نیازهای یک سازمان.

5. International Information Systems Security Certification Consortium (ISC2)
6. Center for Internet Security (CIS)
7. National Institute of Standards and Technology (NIST)
8. Business continuity planning/Disaster recovery (BCP/DR)
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• امنیت مخابرات/شبکه: محافظت از شبکه های ارتباطی در برابر دسترسی غیرمجاز.
گواهینامه  بین المللی صدور  توسط کنسرسیوم  معمولاً  که  است  تقسیم بندی ای  بالا  فهرست 
امنیت  حرفه ای  گواهینامه  صدور  برای  خود  دانش  مجموعه  در  اطلاعات  سیستم های  امنیت 
با  گواهینامه«،  صدور  "معضل   ،8 فصل  در  ما  می شود.  انجام   9)CISSP( اطلاعات  سیستم های 

جزئیات بیشتر در مورد صدور گواهینامه ها صحبت خواهیم کرد.
تقسیم  زیر  موضوعی  حوزه های  به  آن،  کلی  حوزه ی  زیاد  وسعت  دلیل  به  سایبری  امنیت 
می شود. با تفکیک آن، گروه بندی محتوا برای مطالعه و تحلیل بیشتر آسان تر می شود. علاوه بر 
این، بسیاری از افرادی که وارد حوزه امنیت سایبری می شوند، تمایل دارند روی یک حوزه خاص 
تمرکز یا تخصص پیدا کنند؛ بنابراین، برای درک اینکه چرا یک نفر روی یک حوزه نسبت به حوزه 

دیگر تمرکز می کند، بیایید این حوزه ها را تعریف کنیم.
سایر  یا  برنامه ها  افراد،  به  تنها  که  است  روشی  شامل  دسترسی  کنترل  کنترل دسترسی: 
سیستم های رایانه ای مجاز اجازه می دهد تا منابع یک سیستم رایانه ای را مشاهده، تغییر یا کنترل 
برای  فقط  خاص  منابع  از  استفاده  محدودکردن  برای  مکانیزمی  به عنوان  این،  بر  علاوه  کنند. 

کاربرانی که مجوز دریافت کرده اند، عمل می کند.
توسعه امن نرم افزار: توسعه امن نرم افزار شامل مجموعه ای از رویه ها و وظایفی است که با 
برنامه ریزی استراتژیک، کدگذاری و مدیریت نرم افزار و سیستم ها مرتبط است. علاوه بر این، شامل 
اجرای اقدامات حفاظتی در آن سیستم ها برای تضمین محرمانگی، یکپارچگی و دردسترس بودن 

نرم افزار و داده هایی است که پردازش می کند.
استراتژی های  و  رویه ها  اقدامات،  شامل  فاجعه:  کسب وکار/بازیابی  تداوم  برنامه ریزی 
این  قابل توجه است.  با اختلالات  برای حفظ عملیات بدون وقفه کسب وکار در مواجهه  ضروری 
انتخاب، اجرا، آزمایش و نگهداری فرایندها و اقدامات خاصی است که  موضوع شامل شناسایی، 
برای محافظت از زیرساخت و عملیات حیاتی کسب وکار در برابر اختلالات سیستم و شبکه طراحی 
عادی  حالت  به  تجاری  فعالیت های  و  ضروری  خدمات  سریع  بازگرداندن  نهایی،  هدف  شده اند. 

عملکرد آن ها است.
برای  ریاضیات  و  فریب  از  استفاده  برخی می گویند هنر  علم و حتی  رمزنگاری،  رمزنگاری: 
مخفی کردن داده ها در برابر دسترسی های ناخواسته است. رمزنگاری قرن هاست که مورداستفاده 
قرار می گیرد. این علم به اصول، ابزار و روش های تبدیل متن ساده به متن رمز و بالعکس برای 

اطمینان از محرمانگی، صحت و اصالت یا عدم انکار داده ها می پردازد.

9. Certified Information System Security Professional (CISSP)
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حکمرانی امنیت اطلاعات و مدیریت ریسک
حکمرانی امنیت اطلاعات و مدیریت ریسک، استراتژی های چندوجهی سازمان ها برای حفاظت 
از دارایی ها و سیستم های اطلاعاتی حیاتی را در برمی گیرد. این حوزه به دنبال ایجاد معیارهای 
جامع برای حفاظت از طریق یکپارچه سازی چارچوب ها، سیاست ها، فرهنگ سازمانی و استانداردها 

است. 
برای حکمرانی اثربخش، فراتر رفتن از فناوری به تنهایی و توجه به رفتار انسان ضروری است. 
ایجاد آگاهی امنیتی، پایبندی به به روش ها و پرورش فرهنگ مسئولیت پذیری به همان اندازه مهم 
است. چارچوب های حکمرانی پیشرو، مدل های راهنما مختلفی را ارائه می دهند. ITIL فرآیندهای 
فناوری  کنترل  و  حکمرانی  بر   COBIT می کند.  ترسیم  را  اطلاعات  فناوری  خدمات  مدیریت 
اطلاعات تمرکز دارد. خانواده استانداردهای ایزو 27000 سیستم های مدیریت امنیت اطلاعات را 
پوشش می دهد. چارچوب امنیت سایبری NIST استانداردهای صنعتی را برای برنامه های امنیتی 

تعریف می کند.
مدیریت  برای  استراتژیک  رویکردی  می توانند  حکمرانی،  اصول  از  بهره گیری  با  سازمان ها 
و  فرآیندها  افراد،  قابلیت های  مداوم  ارزیابی  معنای  به  که  بگیرند  پیش  در  سایبری  ریسک های 
فناوری آن ها در برابر استانداردها و سپس شناسایی و اولویت بندی زمینه های بهبود است. حکمرانی 
آزمایش شده،  رویکرد، چارچوب های  این  در  است.  تطبیق پذیر  و درعین حال  بالغ، جامع  امنیتی 
شیوه تعامل مدیران، آموزش کاربر، سیاست های چابک و کنترل های قوی برای حفاظت جامع از 
سیستم ها و اطلاعات ترکیب شده است. سازمان ها باید با هوشیاری بر حکمرانی نظارت کنند تا آن 

را تکامل دهند و انعطاف پذیر باقی بمانند.

حقوقی/تنظیم گری/انطباق و تحقیقات
رویه های حقوقی، تنظیم گری، انطباق و تحقیقات شامل سیاست ها، قوانین و فرایندهایی است 
که سازمان ها برای رسیدگی به جرائم رایانه ای و حوادث امنیتی به کار می گیرند. این حوزه موارد 

زیر را در برمی گیرد:
• قوانین جرائم رایانه ای: قوانینی که دسترسی غیرمجاز، هک کردن، توزیع بدافزار و سایر 

جرائم سایبری را ممنوع می کند.
• مقررات مرتبط: الزامات مربوط به حریم خصوصی داده ها، افشای نقض، الزامات خاص هر 

بخش و استانداردهای امنیت سایبری.
نظارت،  طریق  از  امنیتی  حوادث  شناسایی  برای  تکنیک هایی  تحقیقاتی:  اقدامات   •
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تجزیه وتحلیل لاگ و پزشکی قانونی.
تجزیه وتحلیل،  جمع آوری،  برای  رویه هایی  شواهد:  مدیریت  و  جمع آوری  روش های   •

مستندسازی و نگهداری ایمن شواهد برای تحقیقات.
• پروتکل های گزارش دهی: دستورالعمل هایی برای گزارش حوادث به مقامات و طرف های 

آسیب دیده.
به  الزامات می تواند منجر  این  نقض  است.  امنیت  زیربنای  و مقرراتی،  قانونی  الزامات  رعایت 
جریمه، دادخواست و خدشه دار شدن شهرت شود. برنامه ریزی پیشگیرانه برای واکنش به حوادث 
اطمینان می دهد که سازمان ها در صورت نقض امنیتی بتوانند سریع و برنامه ریزی شده عمل کنند. 
پیروی از رویه های از پیش تعیین شده برای رسیدگی به شواهد برای تحقیقات دقیق جرم شناسی 
آماده سازی  و  حاکمیتی خود  مدل های  در  قانونی  انطباق  یکپارچه سازی  با  است.  حیاتی  قانونی 
پروتکل های تحقیقاتی اصولی، سازمان ها تاب آوری و پاسخ گویی خود را تقویت می کنند. این امر با 

احترام به حقوق، امنیت سایبری را ارتقا می دهد.

عملیات امنیتی
عملیات امنیتی فرایندها و کنترل های مداومی است که برای ایمن سازی سیستم های اطلاعاتی 
و داده های یک سازمان اجرا می شود. این حوزه بر اجرای مداوم روش های امنیتی در محیط های 

فناوری متمرکز و توزیع شده، تمرکز دارد. مسئولیت های کلیدی شامل موارد زیر است:
کاربردی،  برنامه های  سخت افزار،  درستی  و  محرمانگی  از  اطمینان  دارایی:  از  محافظت   •

سرویس ها و داده ها از طریق کنترل دسترسی، رمزنگاری و اقدامات تاب آوری.
• نظارت و کشف: به کارگیری ابزارهایی مانند SIEM و IDS برای نظارت مداوم بر سیستم ها، 

شبکه ها و فعالیت های کاربران برای شناسایی سریع حوادث احتمالی.
تأثیرات،  محدودکردن  تأییدشده،  یا  مشکوک  رویدادهای  بررسی  حادثه:  به  پاسخ   •

ریشه کن کردن تهدیدات، بازیابی سیستم ها و بهبود قابلیت های پاسخگویی در آینده.
• نگهداری مستمر: حفظ عملکرد قابل اعتماد ابزارها و سرویس های امنیتی مانند فایروال ها، 

آنتی ویروس و مدیریت لاگ از طریق وصله ها، ارتقا و افزونگی.
• یکپارچه سازی فرایند: یکپارچه سازی فرایندهای امنیتی در عملیات فناوری اطلاعات و 

گردش کار کسب وکار برای نهادینه کردن محافظت امنیتی خوب.
بالغ برای پیش بینی، پیشگیری، کشف و پاسخ به تهدیدات  هدف نهایی، توسعه قابلیت های 
از طریق فناوری، فرایندها و تخصص انسانی است که با یکپارچه سازی روان عملیات امنیتی در 
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عملکردهای روزانه، یک سیستم ایمنی بنیانی مقاوم در برابر حملات سایبری ایجاد می کند.

امنیت فیزیکی و محیطی
امنیت فیزیکی و محیطی شامل محافظت از تأسیسات که سیستم های اطلاعاتی حیاتی را در 
خود جای  داده اند، در برابر دسترسی غیرمجاز و خطرات محیطی است. این حوزه موارد زیر را در 

برمی گیرد:
و  نظارت  فیزیکی، سیستم های  ارزیابی منظم کنترل های دسترسی  امنیتی:  بررسی های   •

آسیب پذیری تأسیسات در برابر تهدیداتی مانند آتش سوزی یا سیل.
• ارزیابی ریسک و آسیب پذیری: شناسایی زیرساخت های فیزیکی و ضعف های رویه ای که 

ممکن است منجر به نقض داده ها یا آسیب به سیستم شود.
طریق  از  تأسیسات  چیدمان  در  امنیت  یکپارچه سازی  سایت:  طراحی  و  برنامه ریزی   •

اقداماتی مانند مناطق کنترل دسترسی، دوربین ها، آژیرها و اتاق های ایمن تجهیزات.
اجزای  و  تأسیسات  به  فیزیکی  دسترسی  مدیریت  دسترسی:  کنترل  سیستم های   •
احراز  و  بیومتریک  اعتبارسنجی  کارت شناسایی،  مانند  روش هایی  از طریق  سیستم های حیاتی 

هویت چندعاملی.
• کنترل های محیطی: حفظ دمای ایده آل، رطوبت، تأمین برق، اطفای حریق و سایر شرایط 

محیطی برای محافظت از سیستم ها.
• رویه های امنیتی: تعیین سیاست هایی برای همراهی بازدیدکنندگان، گزارش حوادث، انجام 

تعمیر و نگهداری تجهیزات و پاسخگویی به رویدادهای محیطی.
سازمان ها می توانند با پرداختن جامع به عوامل فیزیکی در کنار دفاع سایبری، سطوح حمله 
را کاهش دهند، تهدیدات را به سرعت شناسایی کنند و سرعت پاسخ به حوادث را بهبود بخشند. 
ایجاد  مستحکمی  دفاعی  لایه های  دیجیتال،  و  فیزیکی  امنیت  سیاست های  از  ترکیبی  استفاده 

خواهد کرد.

معماری امنیت
معماری امنیت شامل ترجمه الزامات سازمانی به طرح های جامع امنیت سایبری است که افراد، 

فرایندها و کنترل های فناوری را در برمی گیرد. این حوزه بر موارد زیر تمرکز دارد:
• اصول و چارچوب های امنیتی: به کارگیری مدل هایی مانند »Zero Trust« و کنترل های 

CIS برای هدایت امنیت.
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• ترجمه کنترل: تطبیق الزامات امنیتی با حفاظت های فنی و سیاست هایی که تعادل بین 
قابلیت استفاده و محافظت را برقرار می سازند.

ابری،  با زیرساخت، محیط های  طراحی محیط: طراحی دفاع های لایه بندی شده متناسب   •
برنامه های کاربردی، جریان داده ها و سناریوهای دسترسی متنوع.

• یکپارچه سازی نظارت: یکپارچه سازی کنترل ها و سیستم هایی برای ارائه قابلیت های ثبت 
دقیق وقایع، دیده پذیری، تجزیه وتحلیل و پاسخگویی قوی.

• تطابق با الزامات: تطبیق بخش امنیت برای رعایت مقررات، الزامات قانونی و استانداردهای 
امنیت سایبری بخش صنعت.

• سازگاری مداوم: تکامل بخش امنیت برای رسیدگی به تهدیدات جدید، نیازهای تجاری و 
پیشرفت های فناوری.

با  امنیت  بالا عمل می کند که چگونگی تطابق  معماری امنیت به عنوان یک نقشه راه سطح 
اهداف تجاری را تدوین می نماید. این بستر، پیاده سازی یکپارچه دفاع های سایبری افراد، فرایندها 
و فناوری در سراسر سازمان را تسهیل می کند. دستیابی به یک معماری امنیتی مؤثر، مستلزم 

شناسایی و تلفیق نیازهای سازمانی با تخصص عمیق امنیت سایبری است.

امنیت مخابرات/شبکه
امنیت مخابرات و شبکه شامل انواع فناوری ها، روش های انتقال، چارچوب ها، قالب های داده و 
اقدامات حفاظتی می شود. هدف نهایی آن ها اطمینان از محرمانگی، یکپارچگی و دسترس بودن10 

داده هایی است که از طریق شبکه های خصوصی و عمومی روی انواع رسانه ها منتقل می شوند.
امنیت شبکه اغلب به عنوان یکی از ارکان اصلی امنیت فناوری اطلاعات شناخته می شود، چون 
شبکه در بسیاری از محیط ها دارایی مرکزی و حیاتی به شمار می رود. ازکارافتادن شبکه در اغلب 

موارد به معنای اختلال در کسب وکار و خدمات است.
همان طور که در حوزه های مختلف دیده می شود، امنیت مخابرات و شبکه نه تنها به هم مرتبط 
هستند؛ بلکه هر دو با مدیریت ریسک و کاهش آن سروکار دارند. ریسک همان طور که قبلًا گفته 
شد، احتمال وقوع یک رویداد ناخوشایند است. این رویداد می تواند یک بلایای طبیعی، خرابی 
سایبری  امنیت  گفت  می توان  موضوع،  این  درنظرگرفتن  با  باشد.  سایبری  یا حمله  هارددیسک 
کاهش ریسک برای حفظ محرمانگی، یکپارچگی و دردسترس بودن )CIA( داده ها و سیستم ها 

است.

10. Confidentiality, Integrity, and Availability (CIA)
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سه گانه های بنیادین در امنیت سایبری
سه گانه CIA مبنای امنیت سایبری را تشکیل می دهد.

• محرمانگی: اطمینان از اینکه اطلاعات فقط برای افراد یا سیستم های مجاز قابل دسترسی 
است.

• یکپارچگی: اطمینان از اینکه اطلاعات دقیق، کامل و به روز هستند.
• دسترس پذیری: اطمینان از اینکه اطلاعات و سیستم ها برای کاربران مجاز در زمان موردنیاز 

قابل دسترسی هستند.
سازمان ها برای حفظ امنیت سایبری خود باید اقداماتی را برای محافظت از داده ها و سیستم های 

خود در برابر تهدیدات داخلی و خارجی انجام دهند. این اقدامات می تواند شامل موارد زیر باشد:
• کنترل های دسترسی: محدودکردن دسترسی به داده ها و سیستم ها به افراد یا سیستم های 

مجاز.
• محافظت از داده ها: جلوگیری از افشا یا دست کاری غیرمجاز داده ها.

• امنیت شبکه: محافظت از شبکه در برابر دسترسی غیرمجاز، بدافزار و سایر تهدیدات.
از  آگاهی از امنیت: آموزش کارکنان در مورد خطرات امنیت سایبری و نحوه محافظت   •

اطلاعات.
• برنامه پاسخ به حادثه: داشتن برنامه ای برای پاسخ گویی به نقض های امنیتی.

امنیت سایبری یک فرایند مداوم است و سازمان ها باید به طور مداوم اقدامات امنیتی خود را 
ارزیابی و به روزرسانی کنند تا با تهدیدات جدید مقابله کنند. 

CIA تصویر 1.1 - مثلث
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اهمیت  از  داده ها  دسترسی پذیری  و  یکپارچگی  محرمانگی،  سایبری، حفظ  امنیت  حوزه  در 
ویژه ای برخوردار است. علاوه بر این، مفهوم »عدم انکار«11 متضمن آن است که افراد نتوانند انجام 
اقدامات و تراکنش های خود را انکار کنند. برای درک بهتر جنبه های مختلف و مفاهیم کلیدی و 
همچنین تبیین اهمیت امنیت سایبری، در ادامه اجزای اصلی سه گانه CIA شرح داده شده است.

محرمانگی 
محرمانگی به معنای حفاظت از اطلاعات حساس در برابر دسترسی یا افشای غیرمجاز است و 
اطمینان می دهد که فقط افراد مجاز امکان دسترسی و مشاهدة چنین داده هایی را داشته باشند. این 
اصل بر روی محافظت از اطلاعات حساس تمرکز دارد و از افتادن آن ها به دست افراد غیرمجاز جلوگیری 
می کند و کنترل دقیقی بر اینکه چه کسی می تواند به این اطلاعات دست یابد و آن ها را مشاهده کند، 

برقرار می سازد. در ادامه به برخی جنبه های کلیدی مرتبط با محرمانگی اشاره می کنیم:
• رمزنگاری داده ها: رمزنگاری فرایندی است که داده های متنی )plaintext( را به شکل 
کدگذاری شده تبدیل می کند که بدون کلید رمزگشایی مناسب، قابل خواندن نیست. این کار از 

درک محتوای داده ها توسط افراد غیرمجاز حتی در صورت دسترسی به آن ها جلوگیری می کند.
• کنترل دسترسی: کنترل دسترسی شامل اجرای مکانیزم هایی برای محدودکردن دسترسی 
به اطلاعات حساس براساس نقش کاربر، مجوزها و عوامل احراز هویت است. این کار از دسترسی 

افراد غیرمجاز به داده های محرمانه جلوگیری می کند.
• طبقه بندی داده ها: طبقه بندی داده ها شامل دسته بندی داده ها بر اساس سطح حساسیت 
آن ها است. این کار به سازمان ها اجازه می دهد تا اولویت را بر محافظت از اطلاعات بسیار حساس 

قرار دهند و کنترل های امنیتی مناسب را براساس طبقه بندی اعمال کنند.

یکپارچگی 
یکپارچگی تضمین می کند که داده ها در طول چرخه حیات خود دقیق، بدون تغییر و قابل اعتماد 
باقی می مانند. حفظ یکپارچگی داده ها برای جلوگیری از تغییرات غیرمجاز، فساد یا دست کاری 

آن ها ضروری است. در ادامه به برخی جنبه های کلیدی مرتبط با یکپارچگی اشاره می کنیم:
• اعتبارسنجی داده ها12: اعتبارسنجی داده ها شامل تأیید صحت و سازگاری داده ها است. 
این کار اطمینان می دهد که داده ها مطابق با معیارهای از پیش تعریف شده خاص هستند و عاری 

11. Non-repudiation
12. Data validation
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از هرگونه خطا، نقص یا تغییر مخرب  هستند.
• توابع درهم سازی13: توابع درهم سازی الگوریتم های ریاضی هستند که برای یک مجموعه دادة 
مشخص، رشته ای منحصربه فرد از کاراکترها )مقدار درهم سازی( ایجاد می کنند. با مقایسه مقدار 
درهم سازی قبل و بعد از انتقال یا ذخیره سازی داده ها، در صورت عدم تطابق مقادیر درهم سازی، 

می توان نقض را تشخیص داد.
در ادامه بحث در مورد امنیت سایبری، به بررسی دو مفهوم کلیدی دیگر و یک جنبه مهم از 

دسترسی پذیری می پردازیم.

• امضای دیجیتال: 1۴ 
امضای دیجیتال با استفاده از تکنیک های رمزنگاری، مکانیزمی را برای تأیید صحت و درستی 
اسناد یا پیام های الکترونیکی ارائه می دهد. امضای دیجیتال تضمین می کند که فرستنده نمی تواند 

ارسال پیام را انکار کند و محتوای پیام بدون تغییر باقی می ماند.
انجام می شود.  الکترونیکی  به صورت  اما  امضای سنتی عمل می کند،  دیجیتال شبیه  امضای 
امضای دیجیتال از یک کلید خصوصی برای رمزنگاری یک سند یا پیام استفاده می کند. هرکسی 
با کلید عمومی مربوطه می تواند امضا را تأیید کند و بدین ترتیب، هم صحت فرستنده و هم اینکه 

پیام دست کاری نشده است، قابل اثبات است.

دسترس پذیری 
از  استفاده  و  بودن  قابل دسترس  از  اطمینان  به معنای  اشاره کردیم که دسترس پذیری  قبلًا 
با  به برخی جنبه های کلیدی مرتبط  ادامه  نیاز است. در  سیستم ها، شبکه ها و داده ها در زمان 

دسترس پذیری می پردازیم:
اطمینان  خطا  برابر  در  مقاوم  و  افزونگی   سیستم های  ایجاد  خطا15:  تحمل  و  افزونگی   •
می دهد که سیستم ها و داده های حیاتی دارای اجزای پشتیبان یا مسیرهای جایگزین هستند و 

تأثیر خرابی های سخت افزاری، بلایای طبیعی یا سایر اختلالات را به حداقل می رساند.
استراتژی ها  ایجاد  شامل  فاجعه  بازیابی  برنامه ریزی  فاجعه1۶:  بازیابی  برنامه ریزی   •
این  است.  مخرب  رویداد  یک  از  پس  حیاتی  داده های  و  سیستم ها  بازیابی  برای  فرایندهایی  و 

13. Hash functions
14 . Digital signatures
15. Redundancy and fault tolerance
16. Disaster recovery planning
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برای  مستند  رویه های  و  سایت  از  خارج  ذخیره سازی  منظم،  پشتیبان گیری  شامل  برنامه ریزی 
بازیابی سیستم می شود.

• کاهش حمله توزیع شده منع سرویس17: حملات توزیع شده منع سرویس )DoS( باهدف 
تحت الشعاع قراردادن سیستم ها یا شبکه ها و ایجاد عدم دسترسی به سرویس انجام می شوند. اجرای 
راهکارهای کاهش اثرات DoS، مانند فیلترکردن ترافیک یا شبکه های توزیع محتوا )CDN(، به 
محافظت در برابر چنین حملاتی و اطمینان از دسترسی بدون وقفه به سرویس ها کمک می کند.

امنیتی  اقدامات  سایر  و  انکار  عدم  دسترسی پذیری،  یکپارچگی،  محرمانگی،  درنظرگرفتن  با 
مناسب، سازمان ها می توانند از دارایی های اطلاعاتی خود در برابر تهدیدات سایبری محافظت کرده 

و اطمینان حاصل کنند که اطلاعات و سیستم های شان قابل اعتماد، در دسترس و ایمن هستند.

عدم انکار 
همان طور که اشاره شد، عدم انکار به این معناست که افراد نمی توانند انجام اقدامات و تراکنش های 
خود را انکار کنند. این مفهوم اطمینان می دهد که شواهدی برای اثبات وقوع یک اقدام خاص توسط 
یک نهاد )فرد یا سازمان( وجود دارد. عدم انکار برای بسیاری از فعالیت های دیجیتالی، ازجمله تجارت 

الکترونیک، امضای قراردادهای الکترونیکی و رأی گیری الکترونیکی، بسیار مهم است.
در دنیای دیجیتال، اثبات وقوع یک رویداد و اینکه چه کسی مسئول آن بوده است، می تواند 
چالش برانگیز باشد. امضای دیجیتال، همان طور که قبلًا ذکر شد، یکی از راه های دستیابی به عدم 

انکار است.

گواهینامه های دیجیتال 1۸
گواهینامه های  است.  دیجیتال  گواهینامه های  انکار،  عدم  کلیدی  جنبه های  از  دیگر  یکی 
دیجیتال اسناد الکترونیکی هستند که هویت افراد یا نهادها را در تراکنش های الکترونیکی تأیید 
می کنند. این گواهینامه ها توسط سازمان های ثالث مورداعتماد )مرجع صدور گواهینامه(19 صادر 

می شوند و تضمینی برای صحت اعتبار و عدم انکار ارائه می دهند.
عمل  واقعی  دنیای  در  شناسنامه  یا  رانندگی  گواهینامه های  شبیه  دیجیتال  گواهینامه های 
می کنند، با این تفاوت که به صورت الکترونیکی صادر و تأیید می شوند. گواهینامه دیجیتال حاوی 

17. Distributed Denial of Service mitigation
18. Digital certificates
19. Certificate Authorities
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صدور  مرجع  از  دیجیتال  امضای  یک  و  عمومی  کلید  نام،  مانند  آن،  دارنده  مورد  در  اطلاعاتی 
گواهینامه است.

هنگام برقراری ارتباط امن در اینترنت، مانند اتصال به یک وب سایت با پروتکل HTTPS، از 
گواهینامه های دیجیتال برای تأیید هویت وب سایت و برقراری یک اتصال رمزگذاری شدن استفاده 
می شود. این امر اطمینان می دهد که شما با وب سایت موردنظر ارتباط برقرار می کنید و داده های 

شما در طول انتقال رمزگذاری شده اند.
با ترکیب امضای دیجیتال و گواهینامه های دیجیتال، سازمان ها می توانند سطح بالایی از عدم 
انکار را در تراکنش های الکترونیکی به دست آورند. این امر اعتماد و امنیت را در تعاملات دیجیتالی 

افزایش می دهد.

سوابق ممیزی 
سوابق ممیزی، سوابقی هستند که فعالیت ها و رویدادهای داخل یک سیستم یا شبکه را ضبط 
و مستند می کنند. این سوابق به عنوان مدرکی از اقدامات انجام شده عمل می کنند و می توان از 

آن ها برای اثبات وقوع رویدادها یا تراکنش های خاص استفاده کرد.

انطباق با قوانین و مقررات
الزامات  با قوانین و  انکار پیامدهای قانونی و نظارتی دارد. انطباق  در بسیاری از صنایع عدم 

خاص هر صنعت، به ایجاد پاسخ گویی و جلوگیری از انکار اقدامات یا تراکنش ها کمک می کند.
هر حمله سایبری یا تلاش نفوذ، سعی در نقض حداقل یکی از ویژگی های سه گانه CIA  دارد. 
گروه بندی این سه مفهوم در یک سه گانه، به متخصصان امنیت سایبری این امکان را می دهد که 
وابستگی های متقابل، همپوشانی ها و تضادهای بین آن ها را درک کنند. این سه گانه چارچوبی را 
برای بررسی روابط بین محرمانگی، یکپارچگی و دسترسی پذیری فراهم می کند و متخصصان را 

قادر می سازد تا نحوة تعامل و پتانسیل تضاد این اصول با یکدیگر را تجزیه وتحلیل کنند.
این سه گانه را می توان به یک صندلی سه پایه تشبیه کرد. هر پایه به تنهایی و تحت فشار، ثبات 
قابل توجهی را برای کل سکو فراهم می کند. اما اگر هر یک از این پایه ها به خطر بیفتد، ثبات و 

عملکرد کل سکو غیرقابل دوام می شود.
متخصصان امنیتی با بررسی تنش ذاتی بین اجزای این سه گانه، می توانند اولویت ها را به طور 
مؤثر تعیین کرده و فرایندهای لازم را اجرا کنند. این کار می تواند در یک برنامه یا سیستم واحد 

یا به طورکلی در کل مجموعه فناوری انجام شود.


