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�� ���� �� ا���ل در ��� ���و�� ���������  در ���� ��ه ۱۴۰۰ ���� ای �����ی، ��ز��ن ��ا و ���� را ��رد ��ف ��ار داد 
��. در �ــ���ن ���� ����ــ�ی ��ا و ����، ���� ���� �� از ���� ���� �� ��ـ��ــ��ــ�ن �ـ�ای ��ــ���� �ـ�� و �ـ��و�� �ـ�ـ��ـ��ـ�ـ� و 

�ـ�ـ��ـ�ـ�ز ��� ��.

ک ��ا�ی ��� و �� ��رت ���� ���� ���� ��  در آن ����، �������� ���� ��ی ��ا��ار ��� ��� ���� ��ی ا���� �����ی ا��ان ا���ا
�� �� ����� د��� ���� و ��ا��ار��ی ����� �� آن ��دا��� ��د!  �� ����� (Check Point) ����� �� ����ار�� از ���� ا��ا��

 Virus Total  ���� ر �� ��رت د��� ای در��� �� ���� ��ی ����� �� ����، ���� ��دی از دا��  ��ارش ���� ��  �� از ارا�� ا�� 
���� ���� ���� ��ی ����� ا����� ��� ا����� از ���� ���� ا��ا���� ������� ��رد ��ر�� ��ار  آ���د �� و در ادا�� �� ��رت 
�� �� دات �� ����� ��ه و دارای �� ��� ��ای  ��ارش �� ��ا�� ���� از و��د �� ��ا��ار از ����اده Wiper ��ه ا��  ����. در 

ا��ای د���رات ����� �� روی ����� ا��. 

�� �� ا��س ا����ت  ���ر ��ه ��� در ��داد ۱۴۰۱، ��ر د��� ���� ی �����ی د���ی ا�� ��ر �� ز������ ���داری ���ان �����ه �� 
��ر ا���د�� ��� ی ��و�� ��ی ا��� ���داری و ��ز��ن ��ی ����� ��ه ا��. �� ا��س او��� ا����ت در�����، ����  او���، ���� از 
��د.  ��ز �� از ��� Wipe و آ��ده ��زی MBR ��ده و از ���ن ا���ا ���� ��� ر�� ���� ��اف را �� و��د را��� ���ن ا�� دو ���� ��� 
�� در ����� ��  �ـ��� ����ر �ـ� از در���� او��� IOC ��ی ����ط �� ا�� ����، ��ش ��ای ������� ����� او��� ا�� ���� آ��ز �� 
و  ������ی  روش   ،���� ���� ی   �� ار���ط  ��ا��اری،   ����� و  ��ر��   �� ��ارش  ا��   �� ��د��.در   ����  ����  ����  ����  �������

��اف ��ای ������ �� ا�� ��ل از ���ت ��دا��� �� ��د. ا�����ت ���� 

�� �� ������� ���� ا��� ر���� ����ری و ��ز��ن  ��ارش ��� رو ����� ������ ��� ������� �����ات ������� ���� ��اف ا�� 
��ارش ���� ���� ا����ر ����� ����� ��م �����، ارز���� ��،  ���وری ا����ت ���داری ���ان در ��� ��د�� ���ر ������. ا�� 

�� �� ���ظ ��ارد �������� ��� ���� از آن ��ف ��ه ا��. ������ ����س و ����� ���� ��ی ا�� ���� ا�� 

�����

۳  ���� All Rights Reserved © 2022 .



������� ������ ����

All Rights Reserved © 2022 .



������� ����

�����ت ��� -  ��ر�� ���� �� ز������ ���داری ���ان

� ز�� ا����اج ��ه ا��: ��ا��س ��ا�� و ��ا�� ��� آوری ��ه و ����� ��ی ا���م ������� ��ارد �� ��

��ارش  �� ا��ار��ی ��رد ا����ده در ا�� ����، �� ���� ی �����ی �����ه ��� در ��ز��ن ��ا و ���� ����� ��ده و در  از آ����� 
��ارش ���� �� ���وت ��ی ���� ی  ���� ����� ��ه ا��، در ا��  ���� ������� ���� �����ی �� ��ا و ���� �� ��رت 

���� ��ا��ار �� ���� ی ���� ��دا��� ��ه ا��.

���� �� ز������ ���داری ���ان از ��� ���، ����� ��� از ۹۰ در��ی �� ���� �����ی �� ��ز��ن ��ا و ���� دا��� ا��. 
���� از ۶ ��ه ��� ا���م ��ه ��د.  �� ���� ای 

�� و ������ ��ی ����د در آن ۸۵ در�� �����  ���� ��ی ��ا��اری ������� ��ه در ��آ�����ی ���ر ����� و ��ر�����، از ��� 
�� و ������ �� �����ت ا�����   ����� �� �� ����� ��ی ����ط �� ���� ی ��او���� دارد. ا���ف ��ی د��ه ��ه از ��� ����د 

��ده ا��.

������� day-0 د��ه ���ه ا��. �� ���� ی ���رش ا�� �����، ��� ا��ار ������� و ا

��� از ���وت ��ی ��ا��ار ���� �� ���� ���، ����� ��م ��ا��ار از forsaken �� wiper ا��. �� ��زی و �� ���� �� ا�� ��م و��د 
��� ��د�� �� ����� �� ����: دارد. دا���ن ���� �� ��ا�� 

��ن، �� ���� دار ����، �� زاد���� ��ز �� ��دد و ا���وار ا�� را���
��ای  �� ��د  ����ر  او  ��ل،  ا��   ��  .��� ��ز��زی  را  ��رش   ��  اش 

������ از ��دم ���ش ا���� ��د را ��دارد...

��ر�� ���� �� ز������، �����ات و ����� ��ی ����د در ���� ی ���داری ���ان در ��� ��� �� ��رت �����ن ��و� ��:

���ر �����ات و ��ر�����
������ ����س و ����� ���� ��ی ��ا��اری ������� ��ه

��اف ��� و راه ا��ازی ������ ������� �����ات ������� 
ک ��زی ����� �� و ����� ��ی آ��ده ��
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�����ت ��ر�����

��اف و ��ور ���ز ���ر، ��ر�����ن ا�� ���� ������� در ��� ������ن  �� از ا��م ر��� ����� ���� �����ی �� 
��د��. ���وری ا����ت ���داری ���ان ���� ��ه و ������ ��ی ����ط �� ��ر����� را ��و� 

����. در ا�� ��� ���� ����  ����� و ��ور، ��ر��ل �� و ��ا��� ���� ��رد ��ر�� ��ار   در ا�� ��ر�� �� ا��اع ����� ��ی را���� ای 
��ر�����ن ������ در ���� ار��ع  �� �� ���ان ��ا��ار و �� ���� ������� ������� ��ه ��ای ����� ���� و ������ ����س �� 
و  ��ر�����  ��آ���  ��ای ��� ��د  ا�� داده ��  از  ��ر�����ن ���� ���� در ��� ���داری،   ��IOC ا����اج  از  و ��  داده ��ه 

��د��. در ا�� ��� ������ ��ی ز�� ا���م ������� ا��: ک ��زی آن �� ا����ده  ������� ����� ��ی آ��ده و ��

گ �� و ����� ����� �� ��ر�� �  
��ش ��ای ������� ��� ورود �������  

Lateral Movement روش  
��ر�� ����� �� و ������� ���� �� و ��ا��ار��  

����س ��ا��ار ������� روش   
������� روش ار���ط ���� ��  

���� ی ������ ��ی ا���م ������� در ا�� ��ت آورده ��ه ا��.  در ادا�� ����� ����ط �� 

۸  ����
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Dilemma ا��ار�� �����

�� از �� ����� ����� �� ��د. ����� اول  در ���، Dilemma �� ���� دو����� �� ذو����� ا��. ا����� ����� ا�� 
���� ���� ����� و ����� دوم و ��م �����ی ���� ���� �����.

آ�� ����� ��ای �� در ا����ب ا�� ��م و��د دارد؟!

���� ��، �� ���� �� ا���� ا�� ��ا��ار در ���� �� ��ز��ن ��ا و ���� ا����ده ��ه و ���� ���� ا�����  �� ��� از ا��  ������ر 
��ارش ��ف ��ه و در  ���� ������ ����س و ارز���� ��ه ��د، ��ا ����� ��� ��ی ���اری از ا��  Check Point �� ��رت 

��ارش آن ���� ���� د������ ا��.

در ادا�� ��� ���� از ا�� ��ا��ار �� �� ���� ��ی ����� ����وت ��ده، آورده ��ه ا��. ���� pdb ا�� ��ا��ار �� ��رت ز�� ��ده ا��:

C:\work\wiper\forsaken\obj\Release\dilemma.pdb

ا�� ����� ��زی �� در دو ��� ا���ق ا���ده ا��:
����� ��زی ��ی �����دی  
����� ��زی ��ی ������  

��ام، �� ����� آورده ��ه ا��. در ���و�� ������ ای، ���و�� ��� �� ����ط �� ���� ی ����ط ��  ������ت ����ط �� �� 
���� �� ز������ ��ز��ن ��او���� و ���و�� ��� را�� ����ط �� ���� ی ����ط �� ���� �� ز������ ���داری ���ان ا��.

۱۰  ����

graph-inc.ir

���� �� ز������ ���داری ���ان���� �� ز������ ��ز��ن ��او����

����� ��زی ��ی �����دی
����� ��زی �������

�� در ��� ز�� ���� ا��، ���� ��ا��ار از forsaken �� wiper ����� ��م داده و ���� ��ا��ار ���ن د���ه ی �����ات  ���ن ��ر 
 cs" ".vb"." "mp4." "mxf" ".mp3."  ��� ��������� ای ����� ��زی ر���ر ��ا��ار ���� �� ���� ���� ا��. �� ��ر ���ل ��ف��
 ��  “php” “.asmx” “.mdf” “.ldf.” ��� ��������� و ا���� ��ن “".tib"  ".pem" ".crt" ".msg" ".mail" ".enc" ".msi" ".cab" ".plb" “plt

���� ر���ر ����� �� ��ا��ار ��ا�� ��.

ک ����، ����  �� ���� �� ��رت ا���ری �� �� ر���ر ��ا��ار را د��� �� �� ���، ا���� ��ه ا��. ���������  در ادا�� ��� ����� 
��ه ا��.
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IsExclude ����

DeleteLogs ����

WipeSelected ����

 ،���� if ��� دن�� �� �� ا����  ��د  از د��� �����ات ا�� ���� ���� �� ���� ���� �� ��ان �� ���� IsExclude در ��� ز�� ا��ره 
 �� �� ���� ���� ���رات Microsoft و �� Symantec ��د ��و�� ����� �� exclude ��دن را ���� ��دا��  ��ده و ا  ��� �� ����� ��

از wipe  ا�� ���� ��ف ��� �� ���.

گ �� را �� ��� د����� ����� ��ف �����. در ا�� ����  � ����� ��� task schedule ا�� ���� در ����� ����، �� ا����ده از
گ �� ���� �� ����� ی ��� �� ��ا�� ����� ��ا�� ��د. در�� ������ ��ف �

��دن �� try-catch ����، ����ل �����دی ����ی ��ای ������ی از ��وز ��� و ا���ل در �����د ��ا��ار  در ���� ���� �� ا���� 
ا���د ��ه ا��.

و  �����و����  ����ا��ار��ی   ���� داده ��  ��ف  �����ت   ������� از  ������ی   ،��� ا��  ��ن  ا��وده  از  ��ف  ا����� 
������� ��ده ا��.
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WipedSchedule ����

WipeFromDisk ����

�� �� ا����ده از ������م task schedule �����ت wipe را �� ا��س ز��ن ���ی  از ���� ��ا�� ا���� ��ه WipedSchedule ا�� 
ا���م �� د��.

آ��� و��وس  آ��  �� ��د  ��ر��   �� از  د���ی   ��� در   .���  isPadvishMode  ��� ��ر��  ��ن  ا����   ،���� ا��   ����  ����
�� ��رت  و  ز��ن ���ی ��ه  �� ��رت   wipe ��آ���  ��دو��)  (و��د  ا�� ��ا��  ا���د  �� در ��رت   ،��� �� دارد  ��دو�� و��د 

������ ا���م �� ��د.
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MakeKillSQLProcessList ����

BuildKillMoBR ����

.��� �� kill و��د دا�� آن را sql ���� ���� �� ا���ی�� �� �� ا از ���� ی ��ا�� ا���� ��ه، ���� MakeKillSQLProcessList ا�� 

�� �����ت wipe mbr را ا���م �� د��، �� ��رت Hard Code ��ه د��ه �� ��د. �� از ا��ا، ����� ��  در ا�� ����، ����� ا��اری 
��مservermanager.exe  ا����اج ��ه و در ���� system32 ذ���ه �� ��د.
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����� آ��د�� ����

����ل ����ن ا��ای ��ا��ار از ���� دو ���� REV09.tmp و 
��رت   c:\\windows\temp  ���� در  وا��   REV08.tmp
�� ���د. در ��رت ����د ��دن ���� REV09.tmp در ���� 
����ر، ا��ای ��ا��ار ��ون ا���م ��� ���� ����� �� ����. 
��دن ا���� آ�� ��ا��ار ��� ��  در وا�� از ا�� ���� ��ای ���� 
�� ��دد.  ا����ده   ���  �� ا��  ��ه  ا��ا   ����� آن  روی 
از  از ا���م �����ت ��ا���را��،  �� ا���د ا�� ���� ��  ��ا��ار 
��رت  در   ������  .��� �� ������ی  آن  ���د  ا��ای 
����د ��دن ���� REV08.tmp، ا��ای ��ا��ار �� ۳۰ د���� 

����� ��رت �� ���د.

�زم �� ذ�� ا�� ��ای ������ی از ������ ����ا��ار�� و���وز د���ر، ���� ������ را �� ���ان ���� ��رد ا����د ��ای ������ی از 
�� ��� ������� ��ه ��ده ا��. ����� ���� آ��� و��وس exclude �� ���. ا�� ������ ���ن  TestDelDisk.exe ا�� 

WMIC /Namespace:\\\\root\\Microsoft\\Windows\\Defender class MSFT_MpPreference 
call Add ExclusionPath=\"" + text ""\"+

آر����ن ��ی ورودی

دارد  ورودی و��د  آر����ن ��ی  در  �����ا��   ���� ����� در 
�� ���� ��ارد ز�� �� ��د.

-fork-bomb ����� ف��
 -wipe-stage-2 ����� ف��
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BreakSelectedUsers ����

 ،����� �� ����� �� ��د ���� از yara rule ����� ��ه  ��ر��ی  ��ر�����ی aA در ا����ی ��م  در ����� ���� ��م ا��ار �� ��ف 
��ای ����� ���� ��ا��ار ا����ق داده ��� ��د.

IsHoneyPot ����

از   ��� ��ر��  ��ای   ���� ا��  ا��.   ����� از  ������ی  ��ای  ��ا��ار  ا��ا��   ����  ���� و����  ��ر��   ���� ا��  و���� ی 
 �� �� ���� ا��، ��ا��ار ����� �� و�� �� در  �� ��ی ���� ����ا��ار ��دو�� و ������ی از ����رد �� آن ا��. ������ر  و��
 �� ��ه ��ده و �� از ������� ��دو�� در ����� ������، ��رر�� �� ���  ������ از داده ��دو�� �� ا����ده از ���� ��ی ���� آ
����� ���� ������� را  ��ای ��د در ���  �� در ��ل ��ر�� آن ا�� از ��� ���� ا�� �� ���. ��ای ���� در ���  ����ر �� ����� 

����� ا��:
.���� ����� ���� �� ��رت ����ن در ����� ��ار   .۱

۲.��� آن از ۱ ������� ����� �����.
db. ����� .۳ ��ا��� ����

�� �� ��رت �� ���� ����، در ���� ا��� درا��ر ��رد ��� ۴. ا
C:\123.exe ��� ���� 
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WCMSSVC ا��ار�� �����

در ��آ��� ��ر����� ا���م ��ه، ا�� ��ا��ار �� ���اه ���� ��ی ����� ا����اج ��. ا�� ��ا��ار �� ���ان ���� از ��آ��� ���� 
��رد ا����ده ��ار �� ����� ا��. ا�� ��ا��ار ��� در ���� ی ��ا و ���� ��� و��د دا��� و ���� ���� ی ����ط �� ���داری دارای 
 0.1.4v4H 0.0.15 ��ده ��ل آن �� ���� ی ����ط �� ���داری ���انv2H ���� وزر���� ا��. ���� ی ��رد ا����ده در ��ا و��

� داده ��ه ا��. ا��. در ادا�� �����ت ������ آورده و ��
���� ی ��رد ا����ده در ���� �� ��ا و ����:

���� ���� �����ه ا��: ����� ��م از WinCom �� HttpService در 

۱۷  ����
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Version: 0.0.15v2H

SHA256: E3D61CBBFBE41295DD52ACFF388D1D8B1D414A143D77DEF4221FD885AAE6CD83

Namespace: HttpService

���� ی ��رد ا����ده در ���� �� ���داری ���ان:
Version: 0.1.4v4H

SHA256: 234a79c3b9041d2ef8cb59c2a9c22d79386a9cc0848291fa537e00e6aa0f6b4f

Namespace: WinCom

 ���داری ���ان��ز��ن ��او����



در ا�� ���� ���� ����د���� در ���� ا��ای د���رات �����.

�� ���� ا�� ا�� رو�� در ����� ��ا�� �� روی ر��� �� ����� ا���ل ��ه ا��. ���ن ��ر 

�� ���� در ��ا��� ��� SimpleHTTPServer و ���� ��ا�� در�� ��زی ��ی ������ ��ای دور زدن آ��� و��وس �� و ����� ��ن 
رو�� آ����� ا���� ��ه ا��.

�� ��ا��� ��دازش داده ��ی ورودی �� روی port در ��ل listen و ا��ای �����د  از ��ا�� �� ا���� در ا�� ��ا��ار، ���� process ا�� 
������ �� ا��س ورودی را ا���م �� د��. (داده ��ی ������ در ادا�� در ��و�� آورده ��ه ا��) 
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���� ا��.  �� ز��ن ����� را ����� �� ���، encode ��دن  در ��ر�� ا�� ����، او��� ����� 

���� از ���� encode ��ه decode ���� و ��� ��ر�� ا���م ��د. ا�� ��ا��ار �� وا��� ی  ��ای ����� �� ����� در و��� ی اول 
��ن ا��. ���� protector ای ����م �� Confuser ���� ��زی ��ه ا�� و ���� �����ی ����� ��ای decode ��ی 
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�� �� ا��س ورودی  ���� ای ا��  در ��� ز�� ����� ای از �� ���� decoder �� ر�� ا���م ��ه �� ����� در آ��ه و �����د آن �� �� 
�� دار�� �� ا����� ��� XOR و shift و ... ���ار ورودی �� ر��� ای ����� �� ��د و �� ا��س آن �����د ��ا��ار ��� �� ���د  و 

��ا�� ۶ ��� ����� �� ا�� ا��س و��د دارد.

�� �� ا��س ورودی  ��ای ���ل در ���� loadini در ا���ای entry  ������ ��م ���� ا��ا�� �� ���اری encode ��ه ا���� �� ��د 
decode ���� ��  480809792 ����ه در ��� ��� ��و��ini. ������ و �� آن ا���� �� ��د. ��� از ا���م ا�� ��آ��� و در ا���ای 

���� ا��ا��، ��ا��ار د���ل ����� ����م ���� ا��ا�� �� ا���� ini. �� ��دد.
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�� در ��رت و��د آن ����ای آن ��ا��ه �� ��د و �������� �� ا��س آن ���  ا�� ���� ��وی �������� ��ای ا�� ��ا��ار ا�� 
�� از ���� ا�� ������ت ���ار دا������ ��ای listen ��دن �� روی �� ��رت ��ص �� ا��س ������ت و ���� ا��ای  �� ���د 

�� ا�� ���� و��د ��ا�� ��ا��ار رو�� ��� ��ض ��د ادا�� �� د��. د���رات �� ���� و ا

�� در ��� �����ن ا�ـ� ��رت  ����� �� ���� �ـ�����ر   ini���� ـ� ا�ـ�س ��ـ� ز�� در �ـ�رت ��م و��د� ���د�� ��ـ� �ـ�ض 
�� ��ا��ار از ا��� ا��ا ��ه ا��.  ��� ��ض 9396 و ���� ا��ا�� ��� ��ض ���ن دا�����ری ا�� 

در ادا�� رو�� ا��ا�� ������ در ��ا��ار ��ش �� ��� �� ��د را ��� ���ان ��و�� و �� ��م persist ،service1 ��� و در ��رت ��م 
ا��ای آن ���� SimpleHTTPServer را ��ا �� ز��. ا�� ���� ���� �����د ز�� ا��.

���� LoadLibrary  ��ا زده �� ��د �� �� وا��� ی آن dll ��ی HtmlAgilityPack.dll و Ionic.zip.dll در ����  ا��ا�� ��ر��اری �� ����.
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HtmlAgilityPack از html ��ر����ی ����ب در ز��ن #c  ا�� 
ا���م  را   html  ��  ����� ��ر��ی  ��ا��ار  ا��  آن  �� وا��� ی   ��

�� د��.

ا�� ��ا��ار  �� ���ده ��زی در  ��ر��ی �����  ��ای   Ionic.zip و
��ر��اری �� ��د.

�� در ��� وا�� ا�� ا�� ��� از �� ا��ار ������� �����ات در ����وال و ��� آوری ا����ت از ����� ��ی ������  ������ر 
�� در آن ا��ا ��ه را دارد و ا�� ا����ت رو در ����prts_5482E.tmp در دا�����ری tmp �� ر��د.

ا�� ��ا��ار درا����ر در���� د���رات �� روی ��رت 9366 �� روی ��و��� http ����ه و د���رات در����� را ا��ا �� ���. ����� ای از 
د���رات ار���� و ���� در����� در ادا�� آورده ��ه ا��:

��� از ا�� ��ا�� ���� LoadStartCommand ��ا زده �� ��د و د���ل ����� ��� ���ان ��م ���� ا��ا�� �� ا���� start. �� ��دد 
 DoCmd �� �� �� �� �� آن را ��ا��ه و ��آ�����ی ا��ا�� رو �� ا��س �� �� آن ��� د�� ا�� د���رات ���ر��� از ��ارد ��� ز�� 

داده �� ����.
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���� �����

����� ���� ا��ا��

ا��ای د���رات

ا��ای د���رات �� ��رت ا���د��ه
(whoami ���ر�� (���دل 
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 ����� POST ا����ده از ������ ار��ل د���رات ا���د ��ه �� ��رت
��ای ���ر از ������م ��ی ����� �����ت ا����� ا��.د���رات 
در ����� اول ا���د ��ه و ��� �� ��رت base64 ار��ل �� ��د. 

���ه ا���د ��ن �� ا�� ��رت ا��:

���� د���رات ���� ار��ل آورده ��ه ا��:  در ادا�� ��ول ����ط �� 

�� ��آ��� ا��� ��رد  � ز�� ا��  ��� ��ی ����� ا�� ��ا��ار �� ��
ا����ده ����� داده ��ه و در ��رت ���ز �� ��ان ا����� ��� �� را 

��� ��رد ��ر�� د��� �� ��ار داد.

Desc.CommandNo.

1

2

3

4

5

6

7

8

9

10

11

v_i

w_i

a_1=xxs

a_1=xxc

a_1=i1

a_1=i2

Cmd=

P= OR b=

M=afe=1

Con=

Prt=

����� ���� ��ا��ار

����� ���� ا��ا��

�� �� zip# ��و� ��ه ����  ا��ای د���رات �� ��رت ��دی �� zip  در ��ر�� 

 SQL ا��ای د���رات

 Mal_name.exe.err , Mal_name.exe.outزی ���� ��ی��� ��ا��ن و ��

 Mal_name.exe.err , Mal_name.exe.outزی ���� ��ی��� ��

ا��ای د���رات

������ت ��و���

ا���د ���� و د���ه ز��ن و ��ر��

ا��ای د���رات 

������ ���� �� ���� ����� و ��ف و ...

CommandProcessor
Common
Program
ProxyProcessor
SimpleHTTPServer
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��� CommandProcessor ���� ا�� ��ارد ا��:

���ProxyProcessor ���� ا�� ��ارد ا��:

��� Comman ���� ا�� ��ارد ا��:

 CommandProcessor

 ProxyProcessor

 Comman

Cleanup
Decode
decode_str
decode_url_str
DoCmd
DoInteractive
DoSql

CacheAdd
CacheGet
ClearExpiredCaches
Proxify
ReadCookiesFromDisk
RedirectUrl
WriteCookiesToDisk

CreateHtmlDocument
CreateZipFile
Decrypt
Encrypt
GetHtmlItemProperty
GetPortNumber
HtmlDocumentSelectNodes
IsHtmlAgilityDllAvailable
IsZipDllAvailable
LoadHtmlAgilityDLL
LoadHtmlDocument

LoadIni
LoadLibraries
LoadStartCommand
LoadZipDll
SaveHtmlDocument
xor_encode
ZipFileAddDirectory
ZipFileExtractAll
ZipFileSave
ZipFileSave

EncodeFilename
EndInteractive
GetDirectoryContents
GetInteractiveResults
p_ErrorDataReceived
p_OutputDataReceived
SizeSuffix
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��� SimpleHTTPServer  ���� ا�� ��ارد ا��:

 SimpleHTTPServer

SimpleHTTPServer(ل ورودی�� ��)
DoDownload
GetPostData
Initialize
Listen
OnContext
Output
Process
Stop
WriteLog



Distributor ا��ار�� �����
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�� �� �����ت ��ر����� ������� ��ه ا��. ���ن ���� Distributor.exe �� �� روی ��� از ��ور��ی دا�� ���� و��د دا��� 
�� از ��م ا�� ���� ���� ا��، و���� ا����ر ا��ار��ی ����� �� ���ه ی ا�� ��ا��ار ا��. �� ��ر�� ا���م ��ه ���� ��   ��ر 
��� Scheduled Task ا��ام �� ���. ا�� ������،  ��ر، از ���� ا���د Service در ����� ���� و���وز ��  ا�� ������ ��ای ا���م ا�� 

آدرس shared folder، ا�� implant و ��م ��و�� را از ���� distributor.ini �� ��ا��.

 share �� �����ا�� ������ ا���ن در���� ا����ت ���ب ��ر��ی (��م ��ر��ی و ���� ���ر) ��رد ���ز ��ای ا��از ���� در ���� ��ای د
�� ���� ا��، �� ���ار ��� ��ض ��� ��ای ���� share و ا��از  �� در  ����� �� را ��� از ���� command-line دارد. ���ن ��ر 

�� ���ار آن �� ��رت ز�� ا��: ����� ��ه ا��  ���� در ��� 

Username = TicketUser
Password = TicketUser

Share = C$          
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��ر��ی ���� �� ��د. در ادا��  در ����� اول �� ا����ده از د���ر net use �� درا�� share ��ه در ���� �� ا����ده از ا����ت ���ب 
ا��ام �� ��� ���� در ���� �� ���. د���رات ������ در ����� ���� �����ه ا��:

 ��� ��� ���� ��ی ��ا��ار ا���، ا��ام �� ا���د �� ��و�� �� و���� auto start در ����� ���� ��ا��س ���� ��ی  �� از 
��ه �� �����. ��� ��و�� ا���د ��ه را start �� ���. ��� در �����، ��و�� ������ را �� و��د �� آورد و آن را ا��ا �� ���:
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 schtasks ی د��� ����ط �� ��ا��ار ا��� �� ����� و در ����� �� ا����ده از د���ر�� ���� ��� �� ا��ام ��  ������ در ���� از 
��ده و ��� ا��ام �� ا��ای آن �� ���. د���رات ������ در  در ����� اول �� ��� ز��ن ���ی ��ه (schedule task) ا���د 

����� ز�� ���� �����ه ا��.
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Executable Or Config Files

Path

Path: c:\windows\system32\servermanager.exe
MD5 Hash: d0229ae9723f0ebeb713ccd8754e6860
SHA-1 Hash: 1a461bab0feebb0a311402a02f410d313d40266a
SHA-256 Hash: 8d9832efbdddc5b06dcd178bcaf192c9961ce4bcf3b67a1676d0d1c3264b5cde

Name: dilemma.exe
MD5 Hash: 6d806a5b0390262b5ef4687ba10c540c
SHA-1 Hash: 2ce90ab46c620f84dfb36a3e97ae8f27122b142a
SHA-256 Hash: c9d0d65ece17239b50f97dab502ddb34ada08ef2f1f9c0747e30fb4ba3ebfb00

Name: wcmssvc.exe
MD5 Hash: 02287396edfc2d01f8edb1c457ed0deb
SHA-1 Hash: 26164ae1b30b40801d5c486892f9fc817bf4e86f
SHA-256 Hash: 234A79C3B9041D2EF8CB59C2A9C22D79386A9CC0848291FA537E00E6AA0F6B4F

Name: Distributor.exe
MD5 Hash: 22b3396e4c4d8ecebb064e4dad5ffc19
SHA-1 Hash: d0b9122026dfa55bd23093a1b46ac95418958072
SHA-256 Hash: 234a79c3b9041d2ef8cb59c2a9c22d79386a9cc0848291fa537e00e6aa0f6b4f

Name: awesdap.bat
MD5 Hash: 4D0FEED1E69FEBA24C8E8DB087F3C1B0
SHA-1 Hash: F59ADB5F6940B4D2F921A512D4F6A060C5EF0E95
SHA-256 Hash: 1C68D8CB9A3BCD83E75D02CC62C9BEBFCC09EC4D981096AA015F0C82370711F5

Name:

c:\users\public\lf
c:\windows\temp\REV09.tmp
c:\windows\temp\REV08.tmp

wcmssvc.exe.start
wcmssvc.start
wcmssvc.err
wcmssvc.exe.err
wcmssvc.exe.ini
wcmssvc.ini

Name:
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iisreset /stop
iisreset /start
net user /delete
net user /add
echo delete shadows all > 1.s && diskshadow /s 1.s && del 1.s
takeown /f
icacls
taskkill /PID {0} /f
logoff
rwinsta
whoami

Network

Persist

Defense Evasion

Command Execution

https://wer345.free.beeceptor.com/thisisme (possible C&C)
listening port (9396 or read from .ini file)
any traffic pattern on http post request such as xxbase64string (x is random character)
for example xxC&xxbase64string&xxbasse64string 

Service Registration: service1
schtasks /create /RU \"NT AUTHORITY\\SYSTEM\" /TN \"MF-*”
schtasks /create /RU \"NT AUTHORITY\\SYSTEM\" /TN \"MF-cleanup\" 

Service Name:

WMIC /Namespace:\\\\root\\Microsoft\\Windows\\Defender class MSFT_MpPreference call Add 
ExclusionPath= ” servermanager.exe”

CMD:
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ا����ق �� �����

T1059.003

Command 
and Scripting 
Interpreter: 

Windows 
Command 

Shell

T1569

System 
Services

            

T1053 

Scheduled 
Task/Job

T1543.003

Create or 
Modify 
System 

Process: 
Windows 
Service

T1207

DCshadow

T1562.001

Impair 
Defenses: 
Disable or 

Modify Tools

T1082

System 
Information 
Discovery

T1570

Lateral Tool 
Transfer

T1491

Defacement

T1561

Disk Wipe

T1543.003

Create or 
Modify 
System 

Process: 
Windows 
Service

T1021

PSExec, 
SMB, winrm, 
psremoting

T1053

Scheduled 
Task/Job

T1136.002

Creat user

Execution Persistence Privilege
Escalation

Defense
Evasion

Discovery Lateral
Movement

Impact
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