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شرکت مهرنا رایانه لیان در سال 1392 تاسیس و فعالیت خود را در زمینه ارائه خدمات 
موردنیاز مشتریان در بخش انفورماتیک شاخه امنیت سایبری و زیرمجموعه های مرتبط 
آغاز کرد. با رشد روزافزون وابستگی ما به تجهیزات رایانه ای و ارتباطات اینترنتی، نیاز به 
ایمن سازی دربرابر حملات سایبری و مقابله با هرگونه رخدادهایی که امنیت شبکه های 

رایانه ای و داده های سازمان را به خطر می اندازد بیش از پیش خودنمایی می کند.
این شرکت با تکیه بر توانمندی کارشناسان با تجربه خود و همچنین با استفاده از منابع 
و شرکت های همکار، چه درداخل و چه در خارج از کشور، سعی کرده است نیازمندی 
مشتریان را هم در زمینه تامین تجهیزات امنیت سایبری و هم در زمینه ارائه خدمات 
آموزشی به کارکنان و مدیران رده های مختلف سازمانی تامین و ساختار امنیتی شان را 

مستحکم تر و غیرقابل نفوذتر کند. 
خدمات، محصولات و راهکارهای ارائه شده در این شرکت بطور کامل لایه های مختلف 
شبکه سازمانی، چه در بخش وب اپلیکیشن و چه در بخش شبکه را پوشش داده و 
با ارائه دوره های آموزشی به کاربران این واحدها، زنجیره دفاعی مناسبی در برابر انواع 

حملات و آسیب پذیری ها ایجاد می کند.
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خدمات امنیت: در بحث ایجاد تبادل در فضای سایبری، امنیت اطلاعات حرف اول را می زند. 
هر سازمان هستند. شرکت  دارایی های  ارزش ترین  با  داده ها  امروزی،  دیجیتال  دنیای  در  زیرا 
و  نرم افزاری  به صورت  چه  سایبری  امنیت  فن آوری های  برترین  ارائه  با  دارد  آن  بر  لیان سعی 
چه سخت افزاری به سازمان ها کمک کند هرچه بیشتر و بهتر از این دارایی های ارزشمند خود 
مراقبت کنند. تجهیزات، محصولات و خدماتی که توسط شرکت لیان با استانداردهای جهانی در 
اختیار سازمان ها قرار می گیرد مانند آنتی ویروس ها، فایروال ها و ذخیره سازهای اطلاعات، ازجمله 
ایمن سازی  تا  شوند  راه اندازی  و  نصب  سازمانی  هر  بسترشبکه  در  باید  که  تجهیزاتی هستند 
در  نرم افزارهایی  هرسازمان،  توسعه  و  رشد  با  همچنین  گردد.  تامین  شبکه  لایه های  تمام  در 
قالب مدیریت دسترسی اطلاعات، مانیتورینگ شبکه، تست نفوذ شبکه، بکاپ گیری از اطلاعات و 

Backupخدمات مربوط به گواهینامه های تاییدیه امنیتی و... به سازمان ها ارائه خواهند شد. 

SECURITY
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کامپیوترهای  سرعت  دارند.  عجیبی  نام های  که  شده اند  شما  سیستم  وارد  فایل هایی 
شخصی یا سیستم های شبکه به شدت کاهش یافته است. کارکردن با چنین سیستم هایی 
به شدت برای تان سخت شده، پس می توان گفت که قطعاً سیستم شما آلوده به بدافزار 
شده است. هرسیستمی که به اینترنت متصل می شود، درگاه خروجی و ورودی داشته و 
یا به طور کلی با دستگاه های دیگر تبادل اطلاعات دارد، حتماً درخطر آلوده شدن به بدافزار 
قرار خواهد گرفت. پس آنتی  ویروس ها عضو مهم و جدانشدنی سیستم های کامپیوتری 
هستند. حال اگر  بر روی سیستم های شبکه یک سازمان آنتی ویروسی وجود نداشته 
باشد، در حقیقت اولین لایه دفاعی که وظیفه محافظت در برابر انواع بدافزارها را دارد، بر 

روی سیستم ها فعال نیست.
جمله  از   Symantec و   Carbon Black ،F-Secure ،Kaspersky ،ESET
آنتی ویروس های قدرتمند موجود، برای مبارزه با ویروس های قوی هستند. برای انتخاب 
هرکدام از آن ها، نقاط قوت و نقاط ضعف شان را بشناسید تا انتخاب دقیق تری داشته 

باشید.

Antivirus
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تمامی سازمان ها بر بستر شبکه فعالیت می کنند و تمامی شبکه ها، دارای کاربران متعدد 
و دسترسی های مختلفی هستند. اگر بستر شبکه یک سازمان ایمن سازی نشده باشد، 
هرکسی می تواند از خارج یا داخل سازمان، به سیستم های موجود در آن جا دسترسی 
داشته باشد. ازآنجا که اطلاعات محرمانه یک سازمان بر روی بستر شبکه موجود هستند، 
پس دسترسی های غیرمجاز می تواند هزینه های جبران ناپذیری برای سازمان به همراه 
داشته باشد. فایروال های تحت شبکه، ما بین اطلاعات موجود در شبکه و افرادی که 
تقاضای دسترسی به آن ها را دارند قرار می گیرند. این فایروال ها هستند که تمام ترافیک 
رفت و برگشتی را کنترل کرده و از دسترسی های غیرمجاز جلوگیری می کنند. پس وجود 

یک فایروال شبکه )سخت افزار و نرم افزار( برای هر سازمانی به شدت ضروری ست.
 Fortinet , PaloAlto , Juniper ازجمله فایروال های تحت شبکه قوی می توان به
ازسوی  فایروال ها  این  تمامی  کرد.  اشاره   Cisco Firepower , Sophos , Kerio
سازمان های بزرگ تایید شده اند و دارای ویژگی های مختلفی هستند که می تواند شما 

را در ایمن سازی شبکه سازمان موردنظرتان کمک کند.

Network Firewall
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فعالیت های مخرب تنها مخصوص شبکه ها نیستند بلکه یکی از اصلی ترین اهدافشان، 
بزرگ و کوچک مورد حمله  از وب سایت های  زیادی  وب سایت ها است. سالانه درصد 
ابزارهای  و  کافی  دانش  نداشتن  به دلیل  آن ها  از  بسیاری  که  می گیرند  قرار  هکرها 
 Web Application یا همان WAF .مناسب برای مقابله با این هکرها، مغلوب می شوند
Firewall، وظیفه محافظت از وب سایت ها را به عهده دارد. این فایروال بدین صورت عمل 
می کند که ترافیک وارده به سمت وب سایت ها را مانیتور کرده و بخشی که مخرب است 
را فیلتر و مسدود می کند. درحقیقت اصل کار WAF بدین گونه است که کاربر درخواست 
خود را ارسال می کند )مثلاً جست وجوی نام یک سایت(، وب سرور درخواست کاربر را 
را به کاربر ارسال می کند، سپس WAF در این بین به میان آمده و  شناخته و محتوا 
ترافیک مخرب را شناسایی و مسدود می کند. پس استفاده از نرم افزارهای WAF باعث 
جلوگیری از رسیدن ترافیک مخرب به وب سایت می شود. ازجمله فایروال های تحت وب 

قدرتمند می توان به Fortiweb , F5 , Sucuri, Barracuda ,Imperva اشاره کرد.

Web Application Firewall
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هستند،  سازمان ها  اطلاعات  بیشتر  نگهداری  محل  اطلاعاتی،  پایگاه های  که  آنجا  از 
بنابراین تامین امنیت این پایگاه ها نیز از اهمیت بالایی برخوردار است. اطلاعاتی که 
با  که  مدارکی هستند  و  اسناد  دیتابیس های یک سازمان ذخیره می شوند، شامل  در 
ازبین رفتن آن ها، سازمان متحمل هزینه ی زیادی خواهد شد. برای ایجاد امنیت چنین 
می گیرند،  برعهده  را  امنیت  تامین  وظیفه  که  فایروال هایی  از  استفاده  مهمی،  مراکز 
بسیار اهمیت دارد. فایروال های سخت افزاری و نرم افزاری، با قرار گرفتن میان کاربران 
غیرمجاز  افراد  نفوذ  و  غیرمجاز  دسترسی های  از  دیتابیس،  در  ذخیره شده  محتوای  و 
به دیتابیس جلوگیری می کنند. ازجمله محصولاتی که در زمینه فایروال های دیتابیس 
بسیار قدرتمند عمل کرده اند و سازمان های بسیاری را مشتری خود کرده اند می توان به 

McAfee و IBM Security Guardium اشاره کرد.

Database Firewall
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است.   Admin همان  یا  مدیراجرایی  یک  نیازمند  می شود،  راه اندازی  که  هرشبکه ای 
ادمین شبکه نیز برای حفظ و بهبود وضعیت شبکه، از ابزارهای QoS استفاده می کند. 
در محیط های  امروزه  بدون خطاست.  شبکه  به  دستیابی  شبکه«  »مدیریت  از  هدف 
شبکه، ابزارهای مدیریت شبکه به گونه ای به کار گرفته می شوند تا از بروز هرگونه خطا در 
این محیط، جلوگیری شود. و یا این خطاها به سرعت از بستر شبکه حذف شوند. اما 
به طورکلی نرم افزارهای مدیریت شبکه به چهاردسته ی شناسایی خطا، مدیریت اجرایی، 

ارائه شبکه، حفظ QoS تقسیم می شوند.
با استفاده از چهاردسته نرم افزارهای اصلی مدیریت شبکه، اهداف زیر حاصل خواهند شد:

 شناسایی خطاها پیش از این که به کاربران شبکه آسیبی برسد
 بازگرداندن شبکه به وضعیت اصلی و بهبودیافته با استفاده از مدیریت اجرایی

 محاسبه تقاضای آینده براساس روند فعلی شبکه 
 حفظ کیفیت خدمات موجود در شبکه )QoS( با گذشت زمان

 ManageEngine ، SolarWinds ، به  می توان  شبکه  مدیریت  ازجمله محصولات 
PRTG و GFI اشاره کرد.

Network Management
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فرض کنید در یک سازمان بزرگ، سیستم های تمام کاربران به صورت شبکه به هم متصل اند. 
چه کسی می تواند کنترل تمام این سیستم ها را به دست بگیرد؟ هرکسی می تواند تا چه 
حد به فایل ها و اسناد موجود در شبکه دسترسی داشته باشد؟ و به طور کلی دسترسی های 

موجود بین کاربران و فایل های اشتراکی، تا چه حد عمومی است؟ 
تمام این سوالات می تواند به دست یک نفر که با نام ادمین )Admin( شناخته می شود، 
پاسخ داده شوند. ادمین یک شبکه می تواند با استفاده از نرم افزارهای مدیریتی موجود، 
مانند نرم افزارهایی  کند.  ایجاد  خاصی  دسترسی  مشخص،  به صورت  کاربر  هر   برای 
دسته  در  که   Arcon, FortiAuthenticator ,Okta ,Ping Identity ,Cyberark
نرم افزارهای Access Management قرار می گیرند، می توانند به ادمین شبکه در زمینه 

ایجاد دسترسی های خاص، بسیار کمک کنند.

Access Management
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حتماً  می کنند،  استفاده  کامپیوتری  سیستم های  از  که  عادی  افراد  یا   IT متخصصان 
می دانند که سیستم عامل ها و نرم افزارها دارای آسیب پذیری های امنیتی هستند. گاهی 
این آسیب پذیری ها را می شناسیم و از پیش برای برطرف کردن آن ها اقدام می کنیم. 
گاهی نیز اصلاً از وجود آن ها بی خبر بوده و یا قادر به پیدا کردن شان نیستیم. دقیقاً 
همین نقطه است که نرم افزارهایی باعنوان  Vulnerability Scanner به میان خواهند 
آمد. تست نفوذ یا همان  Penetration Test از جمله لزومات هر شبکه، وب سایت 
اینترنت تبادل اطلاعات دارند. پس برای  با بستر  اپلیکیشن های موبایلی است که  و 
ایجاد امنیت چنین بسترهایی، نیازمند نرم افزارهایی هستیم تا پیش از آن که ازطریق 
را  قرار بگیریم، آن آسیب پذیری  ازسوی هکرها مورد حمله  آسیب پذیری های موجود، 
برطرف کنیم. اسکنرهایی مانند Acunetix ، Burp Suite ، Nessus ، Netsparker و 
Metasploit Pro می توانند آسیب پذیری های موجود بر روی شبکه و وب را با عملکرد 

بسیار قوی، شناسایی کنند. 
گروه لیان با همکاری شرکت Appknox پلتفرمی به منظور اسکن آسیب پذیری های  

نرم افزارهای موبایلی اعم از Android و iOS به مشتریان خود ارائه می دهد.

Vulnerability Scanner

METAPRO
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سودجو  افراد  دست  به  را  خود  از سیستم  اطلاعاتی  ناخواسته،  به طور  افراد  از  بسیاری 
می سپارند. گاهی با یک کلیک ساده بر روی یک لینک، اطلاعات حساسی از سیستم ها به 
بیرون نشت پیدا خواهند کرد که می توانند خطرهای بسیاری را برای صاحبان آن به  وجود 

آورند. این نشت اطلاعات را Data Leak می نامند. 
استراتژی ای که برای جلوگیری از نشت اطلاعات حساس و بحرانی به بیرون از سیستم یا 
شبکه درنظر گرفته می شود، DLP یا همان  Data Leak Prevention نامیده می شود. 
نرم افزارهای قدرتمندی در راستای به کارگیری این استراتژی ایجاد شده است که می توان 
با استفاده از آن ها، تمام دسترسی ها و ارسال اطلاعات به خارج از شبکه را کنترل کرد. این 
استراتژی برای سازمان هایی که دارای چندین سیستم و کاربر در بستر یک شبکه هستند، 
بسیار مهم و ضروری خواهد بود. چراکه هرکدام از این کاربران می توانند با یک اشتباه ساده، 

تمامی اطلاعات موجود بر روی شبکه را در اختیار هکرها قرار دهند. 
  Symantec ، Endpoint Protector به  می توان  موجود   DLP  نرم افزارهای ازجمله 
Forcepoint وSecure Tower اشاره کرد. شما می توانید با مطالعه نقاط قوت و ضعف 

هرکدام از آن ها، نرم افزار مناسب شبکه خود را انتخاب کنید.

DLP
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اگر با سیستم هایی که به صورت شبکه درآمده اند و بر روی سرور مرکزی فعال شده اند کار 
کرده باشید، حتماً می دانید که تمام فعالیت های کاربران موجود در آن شبکه، درجایی 
. این  بازبینی شده و...  ثبت می شوند. تمامی اتصال ها، دسترسی ها، اسناد و مدارک 
ثبت فعالیت ها در قالب یک سری فایل با نام Log، بر روی سرور اصلی ذخیره خواهند 
شد. بسته به تعداد کاربران و میزان فعالیت های آن ها، گاهی این Logها آن قدر زیاد 
می دانیم  اما  نمود.  بررسی  جداگانه  به صورت  را  آن ها  تک تک  نمی توان  که  هستند 
که بررسی این لاگ ها به منظور شناسایی نقاط ضعف شبکه، بسیار مهم خواهند بود. 

دراینجا پای نرم افزارهای SIEM به میان می آید.
نرم افزارهای  از  شاخه ای   Security Information and Event Management
می کند.  کمک  موجود  لاگ های  بررسی  برای  شبکه،  مدیران  به  که  است  مدیریتی 
را  Logهای موجود  تمام   ArcSight و  Splunk، IBM QRadar نظیر نرم افزارهایی 
بررسی کرده و مشکلات موجود، اتفاقات مخرب، دسترسی های غیرمجاز و... را به ادمین 
نرم افزارهای  از  استفاده  ایمن هستید،  شبکه  یک  نیازمند  اگر  می دهند.  اطلاع  شبکه 

SIEM می تواند به شما در این زمینه بسیار کمک کند.

SIEM

INSIGHTIDR
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در گذشته سازمان ها دارای اسناد و مدارک بسیاری بودند که در بخش های بزرگ و زیرزمینی 
از اسناد کاغذی  بایگانی هایی که گاهاً سال ها  از آن ها نگهداری می شد.  بایگانی،  به نام 
نگهداری می کردند. گم شدن اطلاعات، ازبین رفتن آن ها، دسته بندی های اشتباه و... ازجمله 

اتفاقات بسیار رایج در سازمان های بزرگ و بایگانی های آن ها بود.
تبادل  که  شبکه هایی  آمدند.  به وجود  شبکه ها  بایگانی هایی،  چنین  به جای  به مرور  اما 
اطلاعات را بسیار آسان تر و ذخیره سازی آن ها را مرتب تر از همیشه کرده اند. اما برای این که 
اطلاعات بسیار زیادی که در بستر شبکه تبادل می شوند و بسیاری اطلاعات دیگر که نیازمند 
 بایگانی شدن دارند را نگهداری کنیم، به چه فضایی احتیاج داریم؟ اینجاست که نیاز به

Storageها بیش ازپیش احساس می شود. 
Storage سخت افزاری قدرتمند است که فضای کاملاً مناسب و ایمنی را برای ذخیره سازی 
 EMC، Quantum ،  های معروف می توان بهStorage  اطلاعات ایجاد می کند. از جمله

Thecus و Qnap اشاره کرد که هرکدام نقاط قوت و ضعف خودشان را دارند.

STORAGE
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می شود.  نگهداری  آن  در  سازمان  یک  مدارک  و  اسناد  که  هستند  مکانی  بایگانی ها 
پیش ازاین بایگانی ها در معرض خطراتی مثل آتش سوزی، پوسیدگی اسناد و... بودند. 
 )Storage( اما امروزه با ذخیره سازی اطلاعات، اسناد، مدارک و... در فضاهای ذخیره ساز
قبیل حملات  از  می کند. خطراتی  تهدید  را  سازمان  یک  دیگری سیستم های  خطرات 

سایبری، پاک شدن اطلاعات )سهوی یا عمدی(، دسترسی های غیرمجاز و...
چنین  معرض  در  حتماً  دارد،  ذخیره ساز  فضای  و  شبکه  سیستم های  که  هرسازمانی 
خطراتی قرار می گیرد. اما راه حل آن چیست؟ پیشگیرانه ترین راه حل برای سازمان های 
بزرگ و کوچک، استفاده از تهیه نسخه پشتیبان است. نرم افزارهای Backup می توانند 
از تمامی اطلاعات شما نسخه پشتیبانی را تهیه کنند تا در آینده، پس از به وجود آمدن 

هریک از خطرات بالا، بتوانید همه ی آن اطلاعات را بازگردانی )Recovery( کنید.
 Microsoft Backup نرم افزارهای  Backupگیری،  زمینه  در  موجود  بهترین های 
Veritas ،Acronis و  Veeam هستند. قدرت بسیار بالای این دو نرم افزار در زمینه 
بکآپ گیری و بازگردانی اطلاعات، می تواند حتی به سازمان های بزرگ با فضای ذخیره 

اطلاعات وسیع نیز کمک کند.

Backup
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سامانه مدیریت رخداد بومی
از  گذشته  کشور  زیرساختی  تجهیزات  و  اطلاعاتی  سرمایه های  ایمن بودن  از  اطمینان 
ابعاد گسترده امنیت ملی، کلیدی برای فرصت های بی شمار تجاری و غیرتجاری جدید 
و  فناوری  به  دسترسی  عدم  کشور  امنیتی  چالش  است،  مسلم  آنچه  است.  اینترنتی 
یا عدم وجود محصولات امنیتی نیست. بلکه سیاست گذاری، فرهنگ سازی، استفاده 
فضای  و  منحصربه فرد شبکه  نیازهای  با  آن ها  انطباق  نیز  و  موجود  منابع  از  مناسب 

دیجیتالی کشور است. 
مرکز عملیات امنیتی )SOC( یک ساختارعملکرد امنیت سایبری متمرکز در سازمان است 
که از افراد، فرآیندها و فناوری برای پویش و شناسایی مداوم وضعیت امنیتی سازمان 
استفاده می کند. و این کار با کشف، تجزیه و تحلیل و پاسخ به حوادث امنیت سایبری 

انجام می شود.
SOC و به جهت تجزیه و تحلیل  لیان، برای مدیریت عملیات مراکز   SIEM سیستم
بلادرنگ داده های امنیتی برای مقابله با تهدیدهای داخلی و خارجی تولید شده است. 
همچنین وظیفه این سیستم جمع آوری، ذخیره سازی، تحلیل و گزارش روی داده های 
ابزارها، نرم افزارها و برنامه های کاربردی سازمان ها است که با هدف پاسخ به حوادث، 

پیگیری قانونی و تنظیم مجدد قوانین تطبیقی انجام می شود.
سازمان،  نرم افزارهای  و  تجهیزات  کلیه  روی  امنیتی  چتر  یک  ایجاد  با  سیستم،  این 
تمامی رخدادها را دریافت کرده و به صورت بلادرنگ آن ها را نرمال سازی می کند. جهت 
ارسال  تحلیل گر  موتور  به  را  آن ها  غیرمعمول،  پیوسته ی  به هم  رخدادهای  تشخیص 
می کند. موتور تحلیل گر لیان با کمک پایگاه دانش قوی، به صورت بلادرنگ فعالیت های 
مشکوک را تشخیص داده و پس از اولویت بندی و تشخیص میزان ریسک، بلافاصله 
آن ها را گزارش می کند. از ویژگی های سیستم SIEM لیان، ارتباط بی واسطه با سیستم 
Service Desk لیان می باشد که حوادث را ریشه یابی کرده و اقدامات موقت ضروری 

و در ادامه، حل دائمی مشکل را انجام می دهد.

SIEM
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زمینه  در  می رود.  به شمار  کسب وکاری  هر  موفقیت  اصول  از  یکی  امروزه  »خدمات« 
آن  متخصصان  از  باید  که  دارد  وجود  خدماتی  نیز  آن  امنیت  و  شبکه  سیستم های 
نشت  بیرون  به  آن  از  اطلاعاتی  باشد،  شده  نفوذ  شما  شبکه  به  اگر  کرد.  درخواست 
پیدا کرده باشد، دسترسی های غیرمجاز رخ داده باشد و...، حتماً باید از متخصصان آن 
جلوگیری  برای  موجود  راه حل های  و  اتفاقات  این  انجام  تا چگونگی  کنید  درخواست 
فارنزیک، خدمات  نفوذ، خدمات  کلیه ی خدمات تست  کنند.  ارائه  به شما  را  آن ها  از 
امنیت  می توانند   ISMS خدمات   و   SOC خدمات   ،NOC خدمات امنیت،  مشاوره 
لازم برای سیستم های شما را فراهم کنند. امنیتی که باعث می شود سیستم های شما 

ایمن سازی شده و در اختیار کارکنان تان قرار گیرند.

Services

CONSULTANT SOC / NOCPENTESTFORENSICS
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آموزش: طبق تحقیقات انجام شده توسط کارشناسان حوزه امنیت سایبری، بیشترین 
آسیب های ایجاده شده در سازمان ها، به دلیل فقدان دانش کافی در زمینه تهدیدات 
موجود در فضای سایبری و ناتوانی در مدیریت بحران های پیش رو می باشد. نتایج این 
تحقیقات نشان می دهد که ضعیف ترین زنجیره ی دفاعی یک سازمان، می تواند کارکنان 
سایبری  امنیت  فن آوری های  بهترین  از  سازمان  استفاده  علی رغم  که  باشد  آن  ناآگاه 

همچنان آسیب های خطرناکی متوجه سازمان می شود.
سازمان  کارکنان  دانش  و  آگاهی  افزایش  لیان،  شرکت  اصلی  اهداف  از  دیگر   یکی 
)مدیریت ارشد مدیریت میانی و کارکنان عادی( نسبت به خطرات موجود در زمینه فضای 
سایبری است. سازمان ها و کسب و کارها علاوه بر نیاز به  مدیرشبکه و مدیرامنیت شبکه 
اقدامات ضروری در مقابل  امنیت سایبری و  نیاز دارند که مفاهیم اصلی  کارکنانی  به 
حملات و آسیب پذیری های سایبری را آموزش دیده و بطور روزمره در تمامی تعاملات 
خود بکار بندند. این آموزش ها در سه بخش شبکه، امنیت و برنامه نویسی از پایه تا 

پیشرفته متناسب با نیاز هر سازمان قابل ارائه و سفارشی سازی می باشد.
برای بهینه سازی و استفاده تجهیزاتی که در سازمان بکارگرفته می شوند، آموزش مداوم 
کاربران این تجهیزات ضروری است. همچنین با رشد بی حد و مرز تهدیدات سایبری و 
سوءاستفاده کنندگان از فضای سایبری، ضرورت به روزرسانی اطلاعات و دانش کاربران در 
این زمینه برای تمامی سطوح سازمان  بیش از پیش احساس می شود. برای حصول این 
مهم، شرکت لیان با ارائه دوره ها و کارگاه های آموزشی، کارکنان سازمان را از تهدیدات 
سازمان ها،  کارکنان  به  متخصصان خود  وتجربه  دانش  انتقال  با  و  کرده  آگاه  موجود 
به صورت  لیان  شرکت  در  برگزاری  قابل  دوره های  می سازد.  فراهم  را  ایمن  محیطی 
کارگاه های ترکیبی عملی و تئوری و همچنین دوره های سازمانی، ارائه  و مدارک مربوطه 

صادر می گردد.

TRAINING
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شرکت لیان با تکیه بر دانش کارشناسان و اساتید خود، دوره های آموزشی خود 
را در قالب سه بخش، دراختیار دانش پذیران خود قرار داده است. دوره های 
»شبکه«، »امنیت شبکه« و »برنامه نویسی« سه شاخه ای هستند که گذراندن 

دوره های زیرمجموعه ی آن ها برای فعالان فضای سایبری نیاز است. 
تمرکز دوره های شرکت لیان بر روی »امنیت شبکه« است اما به دلیل آن که بعضاً 
دوره های شبکه و برنامه نویسی نیز به عنوان پیش نیاز دوره های امنیت شبکه قرار 

می گیرند، برگزاری آن ها نیز در دستورکار شرکت لیان قرار گرفته است.
اساتید این دوره ها ازسوی سازمان های معتبر همانند »افتا« تایید شده اند و 
سطح علمی آن ها نیز ازسوی شرکت لیان تایید شده است. سرفصل تمامی 
دوره ها نیز از موسسات معتبری همچون EC Council  و SANS گرفته شده 

و تمامی مباحث به طور کامل تدریس می شوند. 
تکمیل دانش  بر  قدرتمند هستند، حتماً   IT تیم های دارای  که  سازمان هایی 
کارکنان خود )از کارکنان مبتدی تا کارشناسان IT( تاکید زیادی داشته و به دنبال 

دوره های مفید در این زمینه خواهند بود. 
به طور کلی سازمان ها باید در ساختار فنی IT خود، دو تیم قرمز و آبی داشته 
باشند. تیم آبی وظیفه دفاع از شبکه و سیستم های سازمان دربرابر تهدیدات 
خارجی را برعهده دارد. تیم قرمز نیز وظیفه تست شبکه و آسیب پذیری های آن 
)ازطریق حملات داخلی و کنترل شده در سازمان( را برعهده دارد. کارشناسانی که 
در این تیم ها مستقر می شوند باید دوره های مربوط به امنیت شبکه و متقابلاً 
پیش ازآن، دوره های مربوط به شبکه و برنامه نویسی را بگذرانند.  شرکت لیان 
در راستای تحقق هدف ایجاد محیطی امن برای اطلاعات  سازمان ها، آماده 

برگزاری تمامی دوره های مذکور برای افراد و سازمان های علاقمند می باشد.
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باتوجه به توسعه روزافزون فناوری اطلاعات در ابعاد سازمانی و در راستای نیاز کشور به تربیت 
متخصصین امنیت اطلاعات، مرکز مدیریت راهبردی افتا اقدام به تدوین مستندی به منظور 
معرفی دوره های آموزشی افتا نموده است. این سند که بخشی از نظام آموزش افتا می باشد، با 
محوریت دامنه تحت پوشش »نظام ارزیابی محصولات فتا و خدمات افتا« و در گام نخست، 
با اولویت تمرکز بر نیازمندی های کشور در ارائه خدمات امنیتی افتا تدوین شده است. از این رو 
دوره های آموزشی معرفی شده در این سند براساس حوزه های مرتبط با دسته بندی خدمات 
افتا ارائه شده اند و شناسنامه معرفی هر دوره شامل هدف دوره، سرفصل مطالب و مرجع، نحوه 

ارائه، و پیش نیاز دانشی لازم برای هر دوره مشخص شود.
دوره هایی که توسط افتا تدوین شده اند در قالب پنج دسته جای گرفته اند:

  دوره های عمومی امنیت
امنیت  مبحث  با  عمومی  آشنایی  راستای  در  که  می گیرند  قرار  دسته  این  در  آموزش هایی 
اطلاعات و سیستم های اطلاعاتی تدوین شده اند و زیرساخت علمی لازم برای ورود به حوزه های 
تخصصی امنیت را فراهم آورند. کارشناسان حوزه های مختلف امنیت باید تسلط لازم بر روی 

مباحث این دوره ها را داشته باشند.
  دوره های مدیریت امنیت

این دسته دوره ها شامل دوره های آموزشی لازم برای استقرار سیستم مدیریت امنیت اطلاعات 
و نیز دوره های تخصصی لازم برای مدیران امنیت فناوری اطلاعات تدوین گردیده است.

  دوره های آزمون و ارزیابی
این دوره ها جهت آموزش کارشناسان حوزه آزمون و ارزیابی در نظر گرفته شده است.

  دوره های پایش و تحلیل امنیت
این دوره ها جهت آموزش کارشناسان حوزه پایش و تحلیل امنیت در نظر گرفته شده است.

  دوره های امن سازی زیرساخت ها، سرویس ها و سامانه ها
این دوره ها جهت آموزش کارشناسان حوزه امن سازی زیرساخت ها، سرویس ها و سامانه ها در 

نظر گرفته شده است.
شرکت لیان در راستای تحقق هدف ایجاد محیطی امن برای اطلاعات  سازمان ها، که ازسوی 
سازمان افتا تبیین شده است، اقدام به برگزاری دوره های سازمانی کرده و آماده همکاری با 

تمامی سازمان ها و تیم های فنی آن ها می باشد.
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یکی از مهم ترین مقوله ها در سطح یک سازمان، آموزش پرسنل عادی سازمان 
است. اما امروزه به نظر می رسد که پرسنل عادی، کمتر با مباحث امنیت IT درگیر 
هستند، در حالی که بیشترین خطرات از جانب همین افراد، متوجه شبکه و 

زیرساخت IT سازمان می باشد.
هر کاربر رایانه باید روش های محافظت از دارایی های اطلاعاتی خود و نحوه 
 CSCU آموزشی  دوره  بداند.  را  در شبکه  دیگر  به سیستم های  ایمن  اتصال 
دانش امنیت اطلاعات و شبکه یک کاربر رایانه را در استفاده از منابع رایانه ای در 
داخل شبکه سازمان و یا حین اتصال به اینترنت، ارتقا می دهد. اخذ گواهینامه 
این دوره، گواهی می دهد که دارنده این مدرک، شایستگی و دانش استفاده از 
مهارت های شبکه های کامپیوتری را دارا بوده و مفاهیم ضروری امنیت IT را 
و مهارت های لازم  دانش   ،CSCU آموزشی  در دوره  با شرکت  افراد  می داند. 
جهت حفاظت از اطلاعات خود را کسب خواهند نمود. نحوه طراحی این دوره 
به گونه ای انجام شده است که افراد شرکت کننده در آن، طی یک دوره آموزش 
تعاملی با کلیه تهدیدات موجود در زمینه امنیت اطلاعات اعم از تهدیدات مربوط 
به هویت افراد و کارت های اعتباری و همچنین رعایت مسائل امنیت فیزیکی 
آشنا خواهند شد. مهارت هایی که در این دوره به دانش پذیران آموخته خواهند 
شد، نه تنها در زمینه شناسایی این قبیل تهدیدات آن ها را یاری خواهد کرد، بلکه 
موجب کاهش موثر آن ها نیز می گردد. علاوه بر همه این مسائل، شرکت کنندگان 
در این دوره، آمادگی های لازم جهت شرکت در آزمون اخذ مدرک CSCU  به 

شماره )112-12( متعلق به کمپانی EC-Council را نیز کسب خواهند نمود.

سرفصل های این دوره:
  امنیت در سیستم عامل

  امنیت داده ها
  امنیت در اینترنت

  امنیت در شبکه
  سرقت هویت و مهندسی اجتماعی

  امنیت در تلفن همراه
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به دلیل آن که هر روز به تعداد نفرات با استعداد و خرابکار، که سعی در سواستفاده از تکنولوژی 
اطلاعات دارند افزوده می شود، موفقيت استفاده از تکنولوژی اطلاعات، به پیشرفت هم زمان و 
موازی امنیت تکنولوژی اطلاعات بستگی دارد. برای مقابله با این افراد خرابکار یا در حقیقت 
هکر، مهم ترين امر کشف راه های نفوذ به شبکه و سپس به کارگيری روش های جلوگیری از آن 
آموزشی  دوره  Certified Ethical Hacker می باشد، یک  که مخفف   CEH دوره می باشد. 
هکر اخلاقی است که برای تمام افرادی که به طور حرفه ای در این زمینه فعالیت می کنند مورد 
دوره  این  شروع  زمان  از  و  می شود  ارائه   EC-Council شرکت  توسط  دوره  این  است.  نیاز 
در سال 2003، دوره CEH انتخاب مطلق رشته امنیت اطلاعات در سراسر جهان بوده است. 
به طوری که این دوره به عنوان یک دوره پایه ای از سمت وزارت دفاع آمریکا انتخاب شده. دوره 
CEH دوره ای است که به خوبی می تواند نقاط آسیب پذیر را مورد بررسی قرار داده و همچنین 

ابزارهای تست این نقاط ضعف را نیز ارائه کند.
این دوره در بسیاری از سازمان ها به عنوان استاندارد استخدامی استفاده می شود و با داشتن 
این مدرک، افراد فرصت خوبی برای استخدام در سازمان هایی با رویکرد امنیتی خواهند داشت. 
همچنین بسیاری از سازمان ها نیز به منظور تقویت دانش اعضای واحد IT خود، از این دوره 

استفاده می کنند.
این دوره به طور کامل، نحوه اسکن، تست، هک و امنیت سیستم های هدف را به شرکت کنندگان 
خود آموزش خواهد داد و این افراد پنج مرحله زیر را برای تبدیل شدن به یک هکر اخلاق مدار، 

پشت سر خواهند گذاشت:

Reconnaissance  
Gaining Access  

Enumeration  
Maintaining Access  

Covering Tracks  
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مدرک CISSP )گواهی متخصص امنیت سیستم های اطلاعاتی تاییدشده( 
یکی از معتبرترین مدارک بین المللی برای کارشناسان امنیت سایبری می باشد. 
این مدرک به طور مستقل و بدون در نظر گرفتن نوع سخت افزار و نرم افزار مورد 
استفاده در شرکت ها، ارزیابی و صادر می گردد و به عنوان یک عنصر کلیدی در 
انتخاب و استخدام کارشناسان امنیت سیستم های اطلاعاتی مورد استفاده قرار 
می گیرد. دارندگان این مدرک می توانند برای پست مدیریت امنیت سایبری 
سازمان های بزرگ و کوچک استخدام شوند و به طور کامل امنیت سایبری را در 

این سازمان ها مدیریت کنند.
که  است  اطلاعات  امنیت  حوزه  در  برند  از  مستقل  گواهینامه ای    CISSP
توسط موسسه ISC2 معرفی و ارائه شده است. این گواهینامه برخلاف سایر 
گواهینامه های امنیتی، وابسته به محصولات هیچ برند خاصی نیست و می تواند 
به افراد متخصص امنیت، تبحر لازم را در طرح و پیاده سازی سیاست های کلان 

امنیتی اعطا نماید.
گواهینامه CISSP برای اشخاصی مناسب است که می خواهند مهارت های خود 
را در زمینه های مختلف امنیت شامل طراحی، مهندسی، پیاده سازی و مدیریت 
افزایش داده و امنیت سازمان خود را به عهده گیرند تا در نهایت بتوانند برای 
حملات پیچیده، آمادگی لازم را داشته باشند. این دوره عمق و وسعت دانش 
يك فرد را با تمركز بر 8 دامنه امنيت اطلاعات)Information Security( مورد 

ارزشيابی قرار می دهد.

هشت دامنه امنیت اطلاعات شامل موارد زیر هستند:
)Security and Risk Management( امنیت و مدیریت ریسک  

)Asset Security( امنیت دارایی  
)Security Enineering( مهندسی امنیت  

)Communication and Network Security( امنیت شبکه و ارتباطات  
)Identity and Access Management( مدیریت دسترسی و هویت  

)Security Assessment and Testing( ارزیابی و تست امنیتی  
)Security Operations( عملیات امنیت  

)Software Development Security( امنیت توسعه نرم افزار  
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نفوذ و خرابکاری های موجود در سیستم های ارتباطی، هیچ گاه کهنه نخواهد شد و هر شبکه ای 
 Computer Hacking Forensics یا  CHFI دوره بود.  این خطر خواهد  درمعرض  همیشه 
Investigatorکه توسط EC-COUNCIL ارائه شده، به منظور جلوگیری از این خرابکاری ها تبیین 
شده است. این دوره مخاطبان خود را آماده می سازد تا ردپای هکرهای موجود در شبکه را شناسایی 

کرده و پس از جمع آوری مدارک موجود، اقدامات لازم را انجام دهند.
در دوره CHFI که به معنی »بازرس قانونی جرایم رایانه ای« می باشد، مسیر هکرها تعقیب شده و 
مجرم اصلی شناسایی می شود. جرایم رایانه ای در سازمان ها و شرکت های کوچک و بزرگ همیشه 
اتفاق خواهند افتاد و تبعات آن ها نیز سواستفاده های بازرگانی و کلاهبرداری هایی ست که شاید 
جبران ناپذیر باشند. لذا سازمان ها برای جلوگیری از اتفاقات این چنینی، باید افرادی آموزش دیده و 
متخصص را به کار گیرند تا با انجام تحقیقات، آنالیز و بررسی تکنیک های ممکن، ردپای هکرهایی 
که اقدام به نفوذ می کنند را بدست آورند. در این دوره نیز مهارت هایی ازقبیل جمع آوری شواهد 
الکترونیکی در حملات سایبری، بررسی تمامی قسمت های کامپیوتر و شبکه و بازگردانی اطلاعات 

ازدست رفته و درنهایت ارائه مستندات به دست آمده به مراجع قانونی آموزش داده می شود.
سرفصل های این دوره پیشرفته، از مباحث تئوری درزمینه جرم شناسی سیستم های رایانه ای شروع 

شده و  تا آموزش های کامل مربوط به یک متخصص و بازرس ادامه خواهد داشت.
علاوه بر مدرک این دوره که می تواند زمینه ساز به دست آوردن بسیاری از مشاغل این حوزه باشد، 
شرکت کنندگان در این دوره می توانند پس از گذراندن این دوره، برای گرفتن گواهینامه بین المللی 

مربوطه از EC-COUNCIL نیز اقدام کنند.



PYTHON
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IT ROADMAP

SWIFT

KOTLIN

JAVA

JAVASCRIPT

ORACLE

SQL SERVER

MYSQL

NOSQL

MONGODB

POSTGRESQL

PYTHON

PYTHONC(++,#)JAVA RUBYJAVASCRIPT

JAVA 

HTMLCSS

JAVASCRIPT(NODE JS)

BACK-END

FRONT-ENT

PYTHON
PHP

C#(.NET)
ASP



MCSE : Windows Server

MCSA : Windows Server

MICROSOFT

CISCO

MIKROTIK

LINUX

CCNA R&S

CCNA SECURITY

CCNP R&S&T

CCNP SECURITY

MTCNA

MTCWE

MTCTCE

LPIC 1

LPIC 3
LPIC 2

RHCE

RHCVA

RHSS

LPI

REDHAT

NETWORK
IT ROADMAP
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و  برای ساده سازی  متنوع  ابزارهای  تولید  اطلاعات،  فناوری  دنیای  در  امروزه 
مدیریت بهتر کارها به شدت مورد علاقه کاربران است. شرکت لیان با استفاده 
از متخصصان و برنامه نویسان متخصص و متعهد، خدماتی در قالب تولید 
تاییدیه های  با  که  نرم افزارهایی  می کند.  ارائه  تحت وب  امنیتی  نرم افزارهای 
امنیتی استاندارد، در اختیار سازمان ها و شرکت هایی که دارای بستر وب هستند، 
قرار می گیرند. همچنین واحد استارت اپ شرکت لیان، به تولیداستارتاپ هایی در 
زمینه شبکه، وب، امنیت و... می پردازد که می تواند خدمات بسیار مفیدی را در 

اختیار مدیران سازمان ها و کارکنان آن ها قرار دهد.
ما معتقدیم رشد شرکت لیان همگام با رشد سازمان هایی که با ما همکاری 
می کنند همراه است. بنابراین شرکت لیان تمامی امکانات و توانمندی خود برای 
کمک به رشد و تعالی مشتریان و همکاران خود به کار می بندند تا بتوانیم دست 

در دست یکدیگر به اهداف عالی خود برسیم.

DEVELOPMENT
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شرکت ساپکو
اداره کار و تعاون یاسوج

SOS بیمه آسماری
کارگزاری مفید

پارس تکنولوژی سداد
دانشگاه علوم پزشکی خوی

دانشگاه آزاد اروند
دانشگاه علوم پزشکی مراغه

دانشگاه علوم پزشکی خلخال
دانشگاه علامه محدث نوری
موسسه غیر انتفاعی کاوش
موسسه غیر انتفاعی رودکی
موسسه غیر انتفاعی پرندک

شرکت سرمایه گذاری صنایع مس افق کرمان
شرکت همگامان مس

شرکت فولاد آذرباییجان
شرکت الکترونیک کارت دماوند

شرکت غرب استیل
شرکت تکتا

شرکت کربن سیمرغ
شرکت مبنا آسیا فرابر

شرکت صنایع پتروشیمی مسجد سلیمان
شرکت نیمروز

شرکت امن افزار نوین گستر
منطقه آزاد ارس

منطقه ویژه اقتصادی گرمسار
مجتمع طلای موته

انجمن حسابداری تهران

بانک ملی ایران
پست بانک ایران

وزارت ورزش و جوانان
دیوان عدالت اداری

سازمان زندان ها
برق منطقه ای اصفهان

برق منطقه ای فارس
برق منطقه ای غرب

گروه مپنا
گمرک ایران

برخی از مشتریان گروه لیان





021-91004151
021-91004151 )5(

contact@liangroup.net

liansec
itroadmap

lian_gpco
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